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 قسم القانون المدنى كمية الحقوق جامعة بنها1
 قسم القانون المدنى كمية الحقوق جامعة دمياط 2

 الممخص:
ساعدت وساىمت وسيمت  ،لحياة الإنساف بكافة صورىامما لا شؾ فيو أف التكنولوجيا الحديثة، ىي سند ودعـ 

جميع جوانب الحياة، فيي لغت كؿ الحدود والمسافات، كما أدى التطور المذىؿ للئنترنت وعدـ تقنيف استخدامو، 
إلي بزوغ العديد مف المشكلبت الناجمة عف الاستخداـ غير المشروع لممواقع الإلكترونية، فأدى ذلؾ ظيور العديد 

تياكات والاعتداءات التي تطاؿ المواقع الإلكترونية محؿ الدراسة، سواء تـ ذلؾ الاعتداء عمي الموقع مف الان
نفسو، أو محتواه، أو تـ بث محتوى غير مشروع عميو، أو قرصنة الموقع ذاتو، أو تـ الولوج بطريؽ غير مشروع 

جـ عف الاستخداـ الخاطئ لمموقع لمموقع، أو تـ انتياؾ بيانات، أو معمومات خاصة، أو سرية... وما ين
الإلكتروني، مما يؤدي إلى إلحاؽ أضرار جسيمة بالمضرور، وتثار المشكلبت التكنولوجية المستحدثة، بشأف 
الاستخداـ غير المشروع لممواقع الإلكترونية، ولا سيما مع غموض الوضع القانوني لمشخص القائـ بالاعتداء 

اء عميو محؿ الموقع الإلكتروني، ومدى المسئولية المدنية لمغير ووسطاء وماىيتو، والمحتوى التي تـ الاعتد
الإنترنت عف الاستخداـ غير المشروع لممواقع الإلكترونية، وىو الأمر الذي يتطمب تدخؿ المشرع لوضع نظاـ 

ة الدور قانوني خاص بالمسئولية المدنية عف الاستخداـ غير المشروع لممواقع الإلكترونية، يختمؼ بحسب طبيع
الذي يقوـ بو كؿ مسئوؿ، ويواكب المستحدثات التكنولوجية لمعصر الرقمي، ويضع حَدًّا للبستخداـ غير المشروع 
لممواقع، ويحد مف أضرار واسعة وسريعة الانتشار وفقًا ليذه التقنية المستخدمة ليذا النوع مف الجرائـ ويحوؿ 

 دونيا.
 

 _تقنية المعمومات _الياكرز _التسمؿ_الانتياؾ _المواقع الإلكترونية  _ الفضاء الإلكتروني:  الكممات المفتاحية
 .الجيود التشريعية _المستحدثات التقنية التكنولوجية

 
 مقدمة:

يُعدّ الاعتداء عمى المواقع الإلكترونية مف المواضيع الجديدة والميمة والتي لاتزاؿ حديثة البحث عمى مستوى الفقو 
  عتداءاتالإلكترونية اقتصرت عمى البحث بشكؿ عاـ بيذه الا عتداءاتالافأغمب الدراسات المنشورة في مجاؿ 

نية خصوصية مختمفة عف الأخرى ىذا مف جية ومف دوف التطرؽ إلى تفاصيميا التي تعطى لكؿ جريمة إلكترو 
لكتروني مف آثار سمبية عمى المستوى جية أخرى لا يخفى عمى أحد ما لجريمة الاعتداء عمى الموقع الإ
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ا أـ جيات حكومية مف حيث الخسائر المالية التي تمحقيا الاقتصادي بالنسبة لمالكي ىذه المواقع سواء كانوا أفرادً 
 وىكذا.داء الواقع عمييا والذي تتعدد نتائج صُوره بيف التغيير والإتلبؼ والتعديؿ...عتبيـ نتيجة الا

 مما تطمب التدخؿ لتوفير الحماية القانونية ليا والعمؿ عمى سدّ أي ثغرة في النصوص العقابية أماـ مرتكبي ىذه 
 الجريمة

 
 أهداف الدراسة:

المواقع الإلكترونية وسيمة مثالية وفعالة لمتواصؿ والتفاعؿ دوف التقيد بمكاف أو زماف، كما تعمؿ عمى إنجاز  تعتبر
الاستخداـ الأمثؿ  المصالح والأعماؿ مف خلبؿ ىذا العالـ الموازي إلا أف المواقع الإلكترونية لـ تستخدـ إلى الآف

الإلكتروني أو محتواه فينا تثار المسئولية  قعء عمى المو الاعتدا مف ضعاؼ النفوس أو الآمف فقد يسوؿ لمبعض
 .فعمي عاتؽ مف تقع ىؿ المستخدـ أـ المالؾ أـ وسطاء الإنترنت

 كما تيدؼ الدراسة إلي:
لمعرفة إذا ما كاف يمثؿ الفعؿ محؿ الموقع  محؿ البحث أىـ المزايا التى تضمنيا القانوف التعرؼ عمى-ٔ

 الإلكتروني انتياؾ أـ لا .
الصادرة في ذات  بالمقارنة بالنصوص والقوانيف الأخري نصوصو التوصؿ الى أوجو القصور التى شابت-ٕ 
 دراسة محؿ البحث.ال
الجرائـ التقنية، والنظر فيما إذا  والضوابط المتعمقة بالتعاوف الدولي في مجاؿ مكافحة الأسس التعرؼ عمى أىـ -ٖ

توافقيا مع  ومدي ،في اعتماد صور انتياؾ المواقع الإلكترونية مف عدمو كانت ىذه التشريعات موفقو وكافية
 محؿ الدراسة. المعاىدات والاتفاقيات الدولية التي أبرمت في ىذا الشأف

الوقوؼ عمي بعض صور انتياكات المواقع اللئلكترونية عمي سبيؿ المثاؿ وليس الحصر ليتسع نطاؽ القانوف  -ٗ
 المدني ليشمميا فيما بعد.

 اسة:خطة الدر 
 المبحث الأول: ماهية المواقع الإلكترونية

 المبحث الثاني: صور انتهاك الموقع الإلكتروني
 التشريعية الدولية والعربية والوطنية لتنظيم استخدامات المواقع الإلكترونية الجهودالمبحث الثالث: 
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 المبحث الأول
 ماهية المواقع الإلكترونية

لا تتحدد معالميا إلا بتحديد معالـ الموقع فيي عبارة عف  (ٔ)مساحة مف الفضاء الإلكترونيإف المواقع الإلكترونية 
مجموعة مف الصفحات المتصمة ببعضيا عف طريؽ الإنترنت وىي تعد بمثابة كياف واحد يتـ امتلبكو مف قبؿ 

                                                           

لمتعبيػػر، والمعمومػػات، والتبػػادؿ، حيػػث  بأنػػو يبيئػػة إنسػػانية وتكنولوجيػػة جديػػدة Cyberspace الفضػػاء المعمومػػاتي أو الإلكترونػػي( ٔ)
والثقافػػات، والأعمػػار، والميػػف، كمػػا أنػػو شػػبكة عالميػػة مػػف الحاسػػبات  ينتمػػوف لكػػؿ الأقطػػار،يتكػػوف أسػػاس مػػف الأشػػخاص الػػذيف 

كمػػا أثػػار  .التحتيػػة للبتصػػالات التػػي تسػػمح بتبػػادؿ المعمومػػات ونقميػػا بطريقػػة رقميػػة المرتبطػػة ببعضػػيا الػػبعض عػػف طريػػؽ البنيػػة
ووجػػوده عميػػو، وتػػأثيره فيػػو وتػػأثره بػػو،  العنصػػر البشػػريمصػػطمح الفضػػاء الإلكترونػػي مجػػالا مسػػتحدثا وفضػػاء جديػػدا ليشػػيد امتػػداد 

 .والمعػػػارؼ والثػػػروة، دوف اعتبػػػار لحػػػدود المكػػػاف أو الزمػػػاف أو السػػػمطة عمػػػى نحػػػو تفػػػاعمي متػػػداخؿ لتبػػػادؿ البيانػػػات والمعمومػػػات
عمومػػات والاتصػػالات فالفضػػاء الإلكترونػػي نظػػاـ العػػالمي لشػػبكات الحواسػػيب المتصػػمة معػػا، تشػػكُؿّ بيئػػة غيػػر محػػدودة لتبػػادؿ الم

 .الإلكترونية
بأنػو: مجػػاؿ  يالاسػتيراتيجية البريطانيػة لأمػف الفضػاء الإلكترونػيي عرفػت دائػرة الكابينػة البريطانيػة الفضػاء الإلكترونػي فػي وثيقتيػػا حػوؿ

لاتصػػاؿ يضػػـ كػػؿ أشػػكاؿ شػػبكات الاتصػػالات والنشػػاطات الرقميػػة، بمػػا فػػي ذلػػؾ النشػػاطات والبرمجيػػات التػػي تنقػػؿ عبػػر شػػبكات ا
 .الرقمية

UK. Cabinet Office of United Kingdom (2011). The UK Cyber Security Strategy Protecting and 

promoting the UK in a digital world, London: Cabinet Office of United Kingdom, 2011. 

 بأنػػو: يالاسػػتيراتيجية الألمانيػػة لأمػػف الفضػػاء الإلكترونػػيي وثيقتيػػا حػػوؿوأيضًػػا عرفتػػو: وزارة الداخميػػة الألمانيػػة الفضػػاء الإلكترونػػي فػػي 
يالمجػػػاؿ الافتراضػػػي لجميػػػع أنظمػػػة المعمومػػػات المتصػػػمة فيمػػػا بينيػػػا عمػػػى مسػػػتوى دولػػػي، والإنترنػػػت ىػػػو الأسػػػاس لمجػػػاؿ الفضػػػاء 

 .الإلكتروني، وتتصؿ بو شبكات معمومات أخرى
Ottis, R. & Lorents, P. (2010). "Cyberspace: Definition and Implication". In: Proceeding of the 5th 

International Conference Information Warfare and Security. Ohio, USA: The Air Force Institute 

of Technology. pp. 267–269. www. jstor. org>. Accessed at: 13/10/2015. 

 :الفضاء الإلكتروني ينقسـ إلى
 .لًا: الجزء المادي أو الطبيعي؛ الذي يتمثؿ في )البنية التحتية المعموماتية( كالحواسيب والأسلبؾ والمحولاتأو 

 .ثانيًا: المحتوى الذي يعكس شكؿ المعمومات في الفضاء الإلكتروني
 .ثالثاً: فيتمثؿ في )عممية الاتصاؿ( بيف المعمومات والبشر

 World Wide Web: WWW مى الإنترنت مف: الشبكة العنكبوتية العالميةتتألؼ الموارد المعموماتية المتاحة ع
- E- Mail & Mailing Lists خػدمات مجػاميع الأخبػار -البريػد الإلكترونػي وقػوائـ البريػد- UseNet نقػؿ  -خػدمات بروتوكػوؿ

والشػبكة العنكبوتيػة ذات  أو المدونات  WebLog Blog سجؿ الوب Internet Chat خدمات الدردشة الإلكترونية FTP الممفات
التي تتألؼ محتوياتيا مف مجموعة متنوعة مف صفحات الوب، والمتوافرة بصػورة عمنيػة  Surface web مستوييف؛ الوب السطحية

مميػوف وثيقػة يوميػا  ٖ.ٚلمعامة دوف مقابؿ ودوف استثناء، وتستضيؼ حوالي ممياري ونصؼ مميػار وثيقػة إلكترونيػة، وتنمػو بمعػدؿ 
 Deep وبالتػػالي تمثػؿ جػػزءا محػػدودا مػف المحتػػوى الشػػامؿ لمواقػع الػػوب المنتشػػرة عمػى الإنترنػػت، والثانيػػة الػوب العميقػػةالػرزوؽ، 
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ض الأحياف يتضمف شخص واحد أو منظمة كبيرة وفي الغالب ييدؼ الموقع الإلكتروني إلى غاية واحدة في بع
أكثر مف موضوع ويتـ تخزيف ورفع الموقع الإلكتروني عمى الخادـ ويمكف تصفح الإنترنت مف خلبؿ الموبايؿ أو 
أجيزة الحاسب الآلي وتعد المواقع الإلكترونية مف أفضؿ الوسائؿ التي تساعد عمى ربط الأشخاص ببعض وتزيد 

ومات فمذلؾ تعد المواقع الإلكترونية ذا أىمية كبرى ويوجد إقباؿ مف التواصؿ الاجتماعي وتبادؿ الثقافات والمعم
كبير مف قبؿ العديد مف الأشخاص عمى إنشاء المواقع الإلكترونية بكؿ أنواعيا حيث يتواجد العديد مف أنواع 

 .(ٕ)المواقع الإلكترونية
 المطمب الأول

 تعريف الموقع الإلكتروني
 :تمهيد وتقسيم

 وفقًا لمفقو والقضاء كالتالي:تعددت تعريفات المواقع الإلكترونية 
 الفرع الأول

 المواقع الإلكترونية

نتناوؿ تعريؼ المواقع الإلكترونية وفقًا لكؿ مف الفقو المصرى وفقياء بعض الدوؿ العربية والفقو الفرنسي 
 وأيضًا نعرض تعريؼ كلًب مف القانوف المصرى والفرنسي كالتالي:

 :أولًً: تعريف الموقع الإلكتروني وفقًا لمفقه المصري

                                                                                                                                                                                                    

web ، ىػػػي عبػػػارة عػػػف قواعػػػد بيانػػػات متخصصػػػة فػػػي مختمػػػؼ العمػػػوـ والمعػػػارؼ، ينتجيػػػا ويوفرىػػػا مئػػػات مػػػف الناشػػػريف ومػػػوزعي و
مميػار ٓ٘٘ؼ المعمومػات المتػوافرة بػالطوب السػطحية؛ حيػث تزيػد عػف ضػع ٓٓ٘-ٓٓٗالمعمومات، ويزيد حجػـ محتوياتيػا بحػوالي

 .وثيقة مترابطة، وتتاح مف خلبؿ اشتراكات مدفوعة
ىنػػاؾ فػػارؽ بػػيف الػػوب والإنترنػػت لأنيمػػا شػػيئاف مختمفػػاف، ولكنيمػػا مرتبطػػاف ببعضػػيما الػػبعض، فالإنترنػػت عبػػارة عػػف شػػبكة اتصػػالات 

ب، فيي تربط ملبييف الحاسبات بالعالـ معا مكونة شػبكة يسػتطيع أي حاسػوب فييػا أف ضخمة بنيتيا التحتية ىي شبكات الحوا سي
يتواصػػػؿ مػػػع آخػػػر، بشػػػػرط أف يكونػػػا متصػػػلبف بالإنترنػػػت. والمعمومػػػػات تنتقػػػؿ عمػػػى الإنترنػػػت عػػػػف طريػػػؽ لغػػػات متعػػػددة تعػػػػرؼ 

 .بالبروتوكولات
( ٕٚٓٓ-ٕٔٓٓ) سػػػتخداـ القػػػوة فػػػي العلبقػػػات الدوليػػػةكترلػػػوني عمػػػى مبػػػدأ اأثػػػر الإرىػػػاب الإل، ٜٕٓٓ، د. عػػػادؿ عبدالصػػػادؽ أنظػػػر

 .ٖٛص ،ٜٕٓٓجامعة القاىرة، كمية الاقتصاد والعموـ السياسية،  -أطروحة )ماجستير(
 ، ٕٚٓٓبيػػػػػػػػػػػػػروت: مركػػػػػػػػػػػػػز دراسػػػػػػػػػػػػػات الوحػػػػػػػػػػػػػدة العربيػػػػػػػػػػػػػة، ٔراجػػػػػػػػػػػػػع: حسػػػػػػػػػػػػػف مظفػػػػػػػػػػػػػر الػػػػػػػػػػػػػرزوؽ. الفضػػػػػػػػػػػػػاء المعمومػػػػػػػػػػػػػاتي. ط. 

 .ٕ-ٕٔص ص
غرافيػػػة أو السياسػػػة أو الإقميميػػػة، غيػػػاب الحكػػػـ القػػػاىر لعنصػػػر الػػػزمف فػػػي عمميػػػات ويغيػػػب فػػػي الفضػػػاء الإلكترونػػػي: الحػػػدود الج

يعنػػي  الانتقػػالات السػػائدة بػػيف مػػوارد المعمومػػات والعقػػد المعموماتيػػة المرتبطػػة بيػػا غيػػاب السػػمطة المسػػئولة عػػف بيئػػة الشػػبكات، ممػػا
 غياب ممارسات الرقابة الدينية أو الأخلبقية أوالاجتماعية.

بػػف مفػػرح الزىرانػػي، تحػػديات الأمػػف المعمومػػاتي لشػػبكات الاجتماعيػػة فػػي المممكػػة العربيػػة السػػعودية مػػف منظػػور قػػانوني،  د. يحػػي( ٕ)
 .ٗـ، صٖٕٔٓالمجمة العربية الدولية لممعموماتية، السعودية، المجمد الثاني، العدد الثالث، 
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دمج كمي متكامؿ لنصوص مكتوبة، وأصوات مسموعة، وصور  بأنوعرؼ الفقو المصرى الموقع الإلكتروني: 
ثابتة، أو متحركة في آف واحد، وتظير عمى دعامة واحدة، وتتيح لممستخدـ أف يبحر في محتواىا وفؽ نمط 

 .(ٖ)لا نياية ليا يخولو اختيارات عديدة بطريقة رقمية لا تزامنية يتفاعمي يتيح لو معان
تقديـ المعمومات بواسطة عناصر مختمفة مف لموقع الإنترنت وسيمة  أف استقراء ماسبؽ يتضح لنا: ؿمف خلبو 

تـ الوسائط، كالصوت، والصورة، والنص، والحركة يتـ مزجيا وتفاعميا عف طريؽ برنامج مف برامج الكمبيوتر، وي
 .توزيعيا عف طريؽ تثبيتيا عمى دعامة مادية أو عف طريؽ الإنترنت
 :ثانيًا: تعريف المواقع الإلكتروني وفقًا لبعض فقهاء الدول العربية

الموقع الإلكتروني: ىو مجموعة مف ممفات الشبكات العنكبوتية ذات الصمة المتشابية المرتبطة فيما بينيا، والتي 
 .(ٗ)مجموعة مف الأفراد أو إحدى المؤسساتقاـ بتصميميا فرد أو 

: مجرد تحويؿ أو نقؿ مجموعة مف الأرقاـ في صورة حروؼ تشكؿ مصطمحا يتمشى مع اسـ عرفت وأيضًا
 .(٘)المشروع أو المنظمة

ويمكف أف يحتوي موقع الويب عمى موقع فرعي واحد أو أكثر، فإذا اعتبر موقع الويب دليلب يحتوي عمى مجموعة 
 .(ٙ)دات فإف الموقع الفرعي عبارة عف مجمد فرعي يحتوي عمى موقع ويب مُسْتقَِلبًّ بذاتومف المجم

ىو كؿ وثيقة يتـ إخضاعيا لنظاـ الإيداع القانوني، سواء تـ تجميعيا عمى اثنيف أو أكثر مف الدعامات المذكورة 
 .(ٚ)الخاص بالإيداع القانوني ۲۹۹۱يونيو ٕٓمف فقرة؛ في القانوف الصادر بتاريخ  ۸في بند 

 عند (ٛ)ٖٕٓٓ يناير ٕٛ في الصادر ىناؾ تعريؼ جاء فى حكـ محكمة باريس الابتدائية يمكف الإستناد عمية
 تكوف بحيث المعمومات، تقديـ أشكاؿ مف العديد بيف الجمع يتـ البرمجيات لتطوير وفقًا» الإنترنت موقع تعريؼ

 وىي التفاعؿ والترابط تجاىؿ قد التعريؼ ىذا أف يلبحظ ولكف «متحركةصور  أو أصوات، أو نصوص، شكؿ في
 البرنامج لمستخدـ متاحة تكوف التي الخيارات كافة وتعنى الإلكترونية والوسائط التقميدية الوسائط بيف الفاصؿ الحد
 رقمي شكؿ في مضغوطة معمومات مف إليو يقدـ فيما ليتحكـ المتعددة الوسائط مصنؼ إلى الدخوؿ يخولو الذي

                                                           

ى لممصنفات وقانوف حماية الممكية الفكرية، المرجػع السػابؽ، ص أسامة أحمد بدر: الوسائط المتعددة بيف واقع الدمج الإلكترون( د. ٖ)
۱۲. 

د. أحمػػد مجػػػدي شػػفيؽ أحمػػػد: اسػػػتخداـ الوسػػائط المتعػػػددة فػػي المواقػػػع الإلكترونيػػػة لمفضػػائيات دراسػػػة تحميميػػة لمػػػوقعي الفضػػػائية ( ٗ)
 .ٗٔص، ٕ٘ٔٓ لمعموـ والتكنولوجيا،رسالة ماجستير، جامعة السوداف  ٕ٘ٔٓ-ٖٕٔٓمف  ةالسودانية وقناة الشروؽ فى الفتر 

(
5
) Richard Milchir (M), Marques et noms de domaine de quelques problemes actuels. lamy droit 

commercial. no 135. juillet. 2000. Bulletin. P.2. 
 تكريػت مجمػة-والأجنبيػة العربية المواقع بعض فبي مقارنة تحميمية دراسة - الالكترونية المواقع جودة تقييـ: حسيف مصطفى محمد د. (ٙ)

 .ٕٓٔٓ، ٛٔ العدد ،ٙ المجمد والاقتصادية، الإدارية لمعموـ
(
7
) Article 4 du LOI no 92-546 du 20 juin 1992 relative au dépôt légal. 

(
8
) Tribunal de grande instance de Paris, 3e chambre section, 28 janv. 2003. 
Des lors, une création impliquant le développement de logiciels et composée de textes , le sons, et 

de séquences fixes pouvant contenir des séquences animées d'images auxquelles l'utilisateur a 

neces de manière individuelle , selon l'ordre et le moment qu'il choisit". 
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 مف عمييا الحصوؿ فسيمكنو الإلكتروني الوسيط مف معمومات عمى الحصوؿ المستخدـ ىذا أراد إذا أنو ذلؾ ومثاؿ
 (.ٜ)المعمومات كؿ عف لمبحث متاحة عديدة خيارات خلبؿ

 :رابعًا: مفهوم الموقع الإلكتروني وفقًا لمقانون المصري
 الإنترنت ولكف أدركت ضِمْنِيًّا ضمف المصنفات المشمولة بالحمايةموقع ملـ ينص المشرع المصري عمى تعريؼ ل

ا لممصنؼ ا محددً عندما ذكر تمؾ المصنفات عمى سبيؿ المثاؿ لا الحصر كما إنو لـ يضع المشرع المصري تعريفً 
نما اكتفي فقط بالنص عمى أمثمة ليذه المصنفات المشمولة بالحماية في قانوف المم كية المشموؿ بالحماية، وا 

 .(ٓٔ)الفكرية المصري
مف خلبؿ استقراء ما سبؽ لنا ذكره: نجد أف معظـ الفقياء في تعريفيـ لمموقع الإلكتروني لـ يقوموا بإضفاء الصفة 
القانونية عمى المواقع الإلكترونية: أي لـ يحدودوا الموقع كمحتوى يجب كحمايتو بما يتضمنو الموقع مف مدونات 

ي يبقي الحاؿ كما ىو للؤسؼ عميو، فيستمد الموقع حمايتو وقوتو مف محتوياتو أو مصنفات وغيرىا، وبالتال
ومشتملبتو، كما لـ يتناولوا في أي تعريؼ المفردات المعترؼ بيا كمصنؼ يحميو القانوف والتنويو بأنة وثيقة أو 

ما بقي كامف في مستند الوسائط المتعددة ليس شيء يذكر مف دوف دعامة؛ لأف النتاج الفكري لف تجنى ثماره 
حيز النفس، فوجب أف يخرج إلى حيز الوجود، بحيث يتجسد في شيء مادي يدركو الحس ليتسنى لو الانتشار، 
وأف قيمة ىذا التعريؼ تنحصر في التنبيو إلى وجود التزاـ قانوني بالإيداع يقع عمى عاتؽ الناشر، أو صاحب 

مف جوع في ظؿ المستحدثات التكنولوجية وطغياف   يغنيولا مف يسالمصمحة وىذا الالتزاـ القانوني المشار إليو لا
المواقع الإلكترونية عمى جزء كبير جدا مف الفضاء الإلكتروني واحتوائيا كما سبؽ أف ذكرنا عمى كافة متطمبات 

روني المعيشة لذا نييب بالمشرع توضيح ماىية الموقع وتصنيفو وتوفير الحماية القانونية والكافية لمموقع الإلكت
 بمحتوياتو ومشتملبتو.

 :خَامِسًا: مفهوم الموقع الإلكتروني وفقًا لمقانون الفرنسي
، المصنفات عمى سبيؿ المثاؿ لا الحصر مما يجعمنا (ٔٔ)مف قانوف الممكية الفكرية الفرنسي ٕ-ٕٔٔذكرت المادة 

كؿ ما يستجد مف مصنفات مستحدثة ويتضمف محتوى موقع الإنترنت العديد مف المصنفات التي يكوف  زد عمييان
بعضيا مَحْمِيًّا بحكـ كونيا مصنفات ورقية سابقة الوجود تـ نشرىا عمى ىذه المواقع في شكؿ رقمي، أو مصنفات 

ف لممصنفات الرقمية إحداىما تتـ في صورة تـ تثبيتيا ابتداء عمى ذاكرة اَلْحَاسُوب أو الخادـ حيث إف ىناؾ صورتي
بسيطة عف طريؽ تحويؿ المصنؼ المثبت عمى الدعامات الورقية إلى تثبيت المصنؼ عمى دعامة إلكترونية، 
وىذه المصنفات يطمؽ عمييا مصنفات سابقة الوجود، والصورة الأخرى ىي تثبيت المصنؼ ابتداء عمى دعامة 

 .سوب أو الخادـرقمية أو تخزينو عمى ذاكرة الحا
                                                           

راجػػع د. أسػػامة أحمػػد بػػدر : الوسػػائط المتعػػددة بػػيف واقػػع الػػدمج الإلكترونػػى لممصػػنفات وقػػانوف حمايػػة الممكيػػة الفكريػػة، المرجػػع ( ٜ)
 .٘ٔ-ٗٔصالسابؽ، ص 

 .ٕٕٓٓلسنة  ٕٛمف قانوف الممكية الفكرية المصري رقـ  ٓٗٔ( المادة ٓٔ)
(
11

) Article L112-2 du Code français de la propriété intellectuelle. 
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سنوضح  كما استقر القضاء الفرنسي إلى أف موقع الإنترنت يعد مصنؼ ذىني محمي شريطة أف يكوف مبتكرًا
 .شرط الإبتكار فيما بعد
أف الموقع الإلكتروني: ىو عنواف افتراضي لا يحدد مكاف الأشخاص ذكرىا السابؽ  اتيتضح لنا مف التعريف

 فقط عمى الإنترنت.والمؤسسات عمى أرض الواقع إنما 
 المبحث الثاني

 صور انتهاك الموقع الإلكتروني
المشرع  والجرائـ التقنية في ظؿ المستحدثات التكنولوجية كما صنفيا عتداءاتلقد تعددت ىذه النوعية مف الا

الدخوؿ والانتفاع غير المشروع التعدي بالمصري إلى طوائؼ عدة بحسب طبيعتيا وأسموب ارتكابيا، فمنيا 
الحيازة  الاعتداءات التي تشمؿالاعتداء عمى سلبمة البيانات والنظـ المعموماتية، و  أيضًابالخدمات التقنية، و 

مف  الاعتداءاتالموقع، وسوؼ نتناوؿ ىذه  القائـ عميمف  ترتكب عتداءات التيوالاتجار بوسائؿ التقنية، والا
 :خلبؿ التقسيـ التالي

 المطمب الأول
 الإلكتروني الإعتداء عمي الموقع

 يشمؿ التعدي عمي الموقع الإلكتروني عدة صور نوضحيا كما يمي:
 الدخوؿ غير المصرح بو والانتفاع غير المشروع محؿ المواقع الإلكترونيةبالتسمؿ أو  التعدي: الفرع الأول
 .لمواقع الإلكترونيةامحؿ : الاعتداء عمى البيانات والنظـ المعموماتية الفرع الثاني

والاتجار غير المشروع بوسائؿ تقنية المعمومات محؿ المواقع  الاحتياؿ المالي والحيازة ب التعدي: الثالثالفرع 
 .الإلكترونية

 الفرع الأول
 الدخول غير المصرح به والًنتفاع غير المشروع بالمواقع الإلكترونيةبالتسمل أو  التعدي

فة المجالات الحياتية المختمفة، كما ساىمت ىذه التقنية يعد اعتماد نظاـ تقنية المعمومات عمى نطاؽ واسع في كا
محؿ الأيدي العاممة، وما صاحب ذلؾ مف قياـ بعض ا وشئوف المجتمع ككؿ لتحؿ تدريجيً في تسيير أمور 

الجيات أو الأشخاص بمحاولة الدخوؿ إلييا واستغلبليا والانتفاع بيا دوف وجو حؽ أو بمقابؿ مشروع، فتدخؿ 
 :ومنع استغلبليا بطرؽ غير المشروعة، كما يميالاعتداءات المشرع لحماية ىذه الوسائؿ التقنية مف مثؿ ىذه 

الًنتفاع دون وجه حق بخدمات الًتصال من خلال المواقع الإلكترونية والًنتفاع بالمعمومات ب التعدي :أولًً 
 :وتقنيتها

ىو تحقيؽ قدر معيف مف الاستفادة سواء أكانت استفادة مادية أو معنوية أو أدبية، وقد اعتبر : يقصد بالانتفاع
المشرع المصري أف ىذا الانتفاع أو الاستغلبؿ واستخداـ ىذه التقنية دوف حؽ مشروع مف قبيؿ الأفعاؿ غير 

إلى أشبو   عدىا اعتداءبؿ المشروعة أو الاعتداء غير المشروع الذي ينجـ عنو خطأ يستوجب مسئولية فاعمو، 
: 2118لسنة  175من قانون مكافحة جرائم تقنية المعمومات رقم  13وعرفها في المادة السرقة، بحد كبير 
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بأنيا كؿ انتفاع يتـ دوف وجو حؽ عف طريؽ شبكة النظاـ المعموماتي أو إحدى وسائؿ تقنية المعمومات بخدمة 
 .(ٕٔ)سموع أو المرئياتصالات أو خدمة مف خدمات قنوات البث الم

من  34المادة وقد نيج المشرع الإماراتي ذات نيج المشرع المصري بتجريـ فعؿ الانتفاع دوف وجو حؽ في 
والمعدل بقانون اتحادي رقم  2112( لعام 5قانون المكافحة التقنية الإماراتي قانون الجرائم الًلكترونية رقم )

الانتفاع الفردي فقط، بؿ أضاؼ إلييا فعؿ تجريمي آخر وىو:  ولكنو لـ يقصرىا عمى مجرد ,2116( لعام 12)
كما لـ يرد مثؿ  (ٖٔ)ي،عما أورده المشرع المصر  اتسييؿ الانتفاع لمغير، وأفرد ليا بذات المادة عقوبة أكثر تشددً 
 .ىذا النص بنصوص الاتفاقية العربية لمكافحة الجريمة التقنية

 Haching:أو غير المصرح به لممواقع الإلكترونيةالدخول غير المشروع ب الًعتداءثانياً: 
ىو النفاذ المتعمد غير المشروع لأجيزة وأنظمة الحاسب الآلي أو لنظاـ  :يقصد بالدخوؿ غير المشروع أو اليكترة

جراءات الحماية ليا بشكؿ جزئي أو كمي لأي  الانترنتمعموماتي أو  أو موقع إلكتروني مف خلبؿ اختراؽ وسائؿ وا 
أو ىو دخوؿ شخص بطريقة متعمدة إلى  (ٗٔ)غرض كاف دوف تفويض في ذلؾ أو بالتجاوز لمتفويض الممنوح

حاسب آلي، أو موقع إلكتروني أو نظاـ معموماتي، أو شبكة حاسبات آلية وغير مصرح لذلؾ الشخص 
إلييا ولـ يرد بقانوف تقنية المعمومات المصري تعريؼ واضح ومحدد لفعؿ الدخوؿ غير المشروع إلا  (٘ٔ)بالدخوؿ

ا، أو بخطأ غير عمدي منو بأنو كؿ دخوؿ يحدث عمدً ٗٔأنو مف الجائز استنباط ىذا التعريؼ مف نص المادة 
 ." ور الدخوؿ عميووالبقاء دوف وجو حؽ، عمى موقع أو حساب خاص أو نظاـ معموماتي محظ

وقد عاقب المشرع المصري عمى مجرد ارتكاب فعؿ الدخوؿ غير المشروع إلى مواقع أو حسابات خاصة أو 
أنظمة تقنية المعمومات والبقاء بيا دوف وجو حؽ، سواء أكاف ىذا الدخوؿ قد تـ بعمد أو دوف عمد عف طريؽ 

ف تسبب ىذا الدخوؿ غير المشروع في حدوث أضرار أما وا    ،(ٙٔ)الخطأ، وبشرط أف يكوف ىذا الدخوؿ محظورًا
معموماتية أو نتج عنو مخاطر تتمثؿ في إتلبؼ أو محو أو تغيير أو نسخ أو إعادة نشر لمبيانات أو المعمومات 

                                                           

مػف القػانوف المصػري عمػى أف ييعاقػب بػالحبس مػدة لا تقػؿ عػف ثلبثػة أشػير، وبغرامػة لا تقػؿ عػف عشػرة آلاؼ  ٖٔتنص المػادة ( ٕٔ)
جنيو ولا تجاوز خمسيف ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف، كؿ مف انتفع دوف وجو حؽ عف طريػؽ شػبكة النظػاـ المعمومػاتي 

 .وسائؿ تقنية المعمومات بخدمة اتصالات أو خدمة مف خدمات قنوات البث المسموع أو المرئيأو إحدى 
مػػف التشػػريع الإمػػاراتي عمػػى أفي يعاقػػب بػػالحبس مػػدة لا تقػػؿ عػػف سػػنة واحػػدة والغرامػػة التػػي لا تقػػؿ عػػف مػػائتيف  ٖٗتػنص المػػادة ( ٖٔ)

بتيف كػػؿ مػػف انتفػػع أو سػػيؿ لمغيػػر بغيػػر وجػػو حػػؽ الانتفػػاع وخمسػػيف ألػػؼ درىػػـ ولا تجػػاوز مميػػوف درىػػـ، أو بإحػػدى ىػػاتيف العقػػو 
  .بخدمات الاتصالات أو قنوات البث المسموعة أو المرئية، وذلؾ عف طريؽ الشبكة المعموماتية أو وسيمة تقنية معمومات

 .المادة الأولى مف قانوف مكافحة جرائـ تقنية المعمومات الكويتي( ٗٔ)
 .ة جرائـ المعموماتية السعوديالمادة الأولى مف نظاـ مكافح( ٘ٔ)
مػف قػانوف مكافحػة جػػرائـ تقنيػة المعمومػات المصػري عمػى أف يعاقػب بػالحبس مػدة لا تقػؿ عػػف ٗٔتػنص الفقػرة الأولػى مػف المػادة ( ٙٔ)

سنة، وبغرامة لا تقؿ عف خمسيف ألؼ جنيو ولا تجاوز مائة ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف، كؿ مف دخؿ عمدا، أو دخؿ 
 .طأ غير عمدي وبقي دوف وجو حؽ، عمى موقع أو حساب خاص أو نظاـ معموماتي محظور الدخوؿ عميوبخ
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الموجودة عمى ذلؾ الموقع أو الحساب الخاص أو النظاـ المعموماتي، فينا الوضع يختمؼ تماماً، حيث شدد 
 .(ٚٔ)عؼ مف حد العقوبة المقررة لوالمشرع المصري وضا

ويكمف اليدؼ مف وراء ىذا التجريـ في حماية الأنظمة والبرامج المعموماتية مف عمميات التطفؿ والقرصنة عف 
طريؽ ما يعرؼ بالدخوؿ غير المشروع سواء أكاف الدخوؿ في جزء مف النظاـ أو في جميع أجزائو أو في كافة 

 .الأنظمة التقنية
ذات  2115لسنة  63رقم  قانون مكافحة جرائم تقنية المعموماتوقد سمؾ المشرع الكويتي في المادة الثانية مف 

مسمؾ المشرع المصري بتجريـ ذات الأفعاؿ، وضاعؼ مف حد العقوبة المقررة ليذه الأفعاؿ إذا ما اقترنت جريمة 
 (ٜٔ)والثالثة (ٛٔ)رتيا وجاء ذلؾ في المادتيف الثانيةلخطو  االدخوؿ غير المشروع بحالات أخرى تستوجب التشديد نظرً 

 .مف ذات التقنييف
كما ذىب المشرع الإماراتي إلى تجريـ فعؿ الدخوؿ غير المشروع إلى موقع أو نظاـ أو شبكة معموماتية أو أية 

لأمر عند وسيمة تقنية معمومات، طالما تـ ذلؾ دوف تصريح أو تجاوز المصرح لو حدود ىذا التصريح، ولـ يقؼ ا
 .ذلؾ الحد

فقط بؿ توسع المشرع الإماراتي وأدرج ضمف ىذه الأفعاؿ فعلب البقاء في ىذه الأنظمة أو الشبكات بصورة غير 
ف كاف الدخوؿ الأوؿ قد تـ بطريقة مشروعة  .(ٕٓ)مشروعة حتى وا 

عمى متابعة كؿ تطور ووضع بيف نصب عينيو ما اتبعو المشرع  اوالجدير بالذكر أف المشرع الإماراتي كاف حريصً 
الكويتي وسار عمى خطاه في تشديد العقوبة المقضي بيا إذا ما اقترف فعؿ الدخوؿ بأفعاؿ أخرى تزيد مف خطورة 

 .(ٕٔ)الفعؿ المرتكب
الثالثة من نظام المكافحة تنص المادة  من المادة الثالثة(,3,2الفقرتين )وىو ذات ما تبناه المشرع السعودي في 

عمى أف ييعاقب بالسجف مدة لا تزيد عمى سنة وبغرامة لا تزيد عمى خمسمائة ألؼ ريال، أو بإحدى  (ٕٕ)السعودي
 :ىاتيف العقوبتيف؛ كؿ شخص يرتكب أياً مف الجرائـ المعموماتية الآتية

سب الآلي دوف التنصت عمى ما ىو مرسؿ عف طريؽ الشبكة المعموماتية أو أحد أجيزة الحا -ٔ
 .مسوغ نظامي صحيح أو التقاطو أو اعتراضو

                                                           

مف قانوف التقنية المصري عمى أفي فإذا نتج عف ذلؾ الدخوؿ إتلبؼ أو محو أو تغيير أو نسخ ٗٔتنص الفقرة الثانية مف المادة ( ٚٔ)
الموقع أو الحساب الخاص أو النظاـ المعموماتي، تكوف العقوبة الحبس  أو إعادة نشر لمبيانات أو المعمومات الموجودة عمى ذلؾ

 .مدة لا تقؿ عف سنتيف، وغرامة لا تقؿ عف مائة ألؼ جنيو ولا تجاوز مائتي ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف
 .راجع نص المادة الثانية مف قانوف المكافحة التقنية الكويتي( ٛٔ)
  .ة مف قانوف المكافحة التقنية الكويتيراجع نص المادة الثالث( ٜٔ)
 راجع نص الفقرة الأولى مف المادة الثانية مف قانوف مكافحة جرائـ المعموماتية الإماراتي.( ٕٓ)
  .راجع المواد الثانية، والثالثة، والرابعة، والخامسة مف التقنيف الإماراتي( ٕٔ)
 .ٕٛٗٔ/  ٖ/  ٛبتاريخ  ٚٔـ/مرسوـ ممكي رقـ ، نظاـ مكافحة جرائـ المعموماتية( ٕٕ)
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الدخوؿ غير المشروع لتيديد شخص أو ابتزازه؛ لحممو عمى القياـ بفعؿ أو الامتناع عنو، ولو كاف  -ٕ
 االقياـ بيذا الفعؿ أو الامتناع عنو مشروعً 

تصاميـ ىذا الدخوؿ غير المشروع إلى موقع إلكتروني، أو الدخوؿ إلى موقع إلكتروني لتغيير  -ٖ
 .الموقع، أو إتلبفو، أو تعديمو، أو شغؿ عنوانو

عف طريؽ إساءة استخداـ اليواتؼ النقالة المزودة بالكاميرا، أو ما  (ٖٕ)المساس بالحياة الخاصة -ٗ
 .حكميا في

لحاؽ الضرر بيـ، عبر وسائؿ تقنيات المعمومات المختمفة -٘  ." التشيير بالآخريف، وا 
حد العقوبة المقررة إذا كاف فعؿ الدخوؿ غير المشروع مقروناً بأي مف  خاصة وأنو قد حرص عمى مضاعفة

 :الأفعاؿ الضارة الآتية
الوصوؿ دوف مسوغ نظامي صحيح إلى بيانات بنكية، أو ائتمانية، أو بيانات متعمقة بممكية أوراؽ مالية  -ٔ

 .لمحصوؿ عمى بيانات، أو معمومات، أو أمواؿ، أو ما تتيحو مف خدمات
دخوؿ بيدؼ إلغاء بيانات خاصة، أو حذفيا، أو تدميرىا، أو تسريبيا، أو إتلبفيا أو تغييرىا، أو إذا كاف ال -ٕ

 .(ٕٗ)إعادة نشرىا
إذا كاف الدخوؿ غير المشروع إلى موقع إلكتروني، أو نظاـ معموماتي مباشرة، أو عف طريؽ الشبكة  -ٖ

الأمف الداخمي أو الخارجي لمدولة، المعموماتية، أو أحد أجيزة الحاسب الآلي لمحصوؿ عمى بيانات تمس 
 .(ٕ٘)أو اقتصادىا الوطني

وفي جميع الأحواؿ نص المشرع السعودي عمى ضرورة أف لا تقؿ عقوبة السجف أو الغرامة عف نصؼ حدىا 
 :(ٕٙ)الأعمى إذا اقترنت الجريمة بأي مف الحالات الآتية

 .ارتكاب الجاني الجريمة مف خلبؿ عصابة منظمة -ٔ
فة عامة، واتصمت الجريمة بيذه الوظيفة، أو كاف ارتكابو لمجريمة مف خلبؿ استغلبلو شغؿ الجاني لوظي -ٕ

 .لسمطاتو أو نفوذه الوظيفية
 .التغرير بالقُصر ومف في حكميـ، واستغلبليـ -ٖ
 .إذا كانت ىناؾ أحكاـ محمية أو أجنبية سابقة بالإدانة صدرت بحؽ الجاني في جرائـ مماثمة -ٗ

ا الدخوؿ غير المشروع في ضوء أحكاـ التشريع المصري مقارنً ب الاعتداء نجد أف ومف خلبؿ استقراء ما سبؽ ؛
ببعض التشريعات العربية، أف جميع ىذه التشريعات تتفؽ فيما بينيا في العديد مف الجوانب والنصوص التشريعية، 
                                                           

ـ.،الذي عد الاطلبع عمي عورة الغيػر بقصػد إشػباع المػذه الجنسػية جريمػة ٖٕٓٓ( صدر قانوف الجنايات الجنسية في بريطانيا عاـٖٕ)
 عف طريؽ التمصص. يعاقب عمييا القانوف، وسماىا بجريمة التمذذ

 .فحة السعوديراجع نص الفقرة الأولى مف المادة الخامسة مف نظاـ المكا( ٕٗ)
 .راجع نص الفقرة الثانية مف المادة السابعة مف نظاـ المكافحة السعودي( ٕ٘)
  راجع نص المادة الثامنة مف نظاـ المكافحة السعودي.( ٕٙ)
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ومف ىذه النواحي الخلبفية  التي لا تؤثر عمى الجوانب الاتفاقية منيا، جدًا ةقميممع وجود بعض الأوجو الخلبفية ال
 :الآتية

 مف المشرع الكويتي والسعودي لـ يتطرقا إلى فعؿ البقاء المتعمد الذي يتحقؽ في حالة الدخوؿ غير المشروع كلًب ف
والبقاء داخؿ  أو الدخوؿ المشروع إلى أنظمة التقنية المعموماتية عمى الرغـ مف انتياء الفترة المقررة لدخوؿ الجاني

لما ىو وارد في المادة السادسة مف  امى عكس ما اتبعو كؿ مف المشرع المصري والإماراتي ووفقً النظاـ، ع
 .(ٕٚ)تالاتفاقية العربية لمكافحة جرائـ تقنية المعموما

أف المشرع المصري جعؿ مف فعؿ البقاء المتعمد في حالة الدخوؿ المشروع وتجاوز ىذا الحؽ في  -ٔ
جريمة مستقمة وأوردىا في مادة مستقمة وقرر لو عقوبة مغايرة  الدخوؿ بالبقاء بعد فوات المواعيد

 .(ٕٛ)ا عف سابقتيا مف جريمة الدخوؿ غير المشروعأقؿ حدة وتشددً 
أف المشرع الكويتي توسع في ذكر وتعداد أوجو التعدي التي ترتكب مف خلبؿ فعؿ الدخوؿ غير  -ٕ

في حد ذاتيا تستوجب التشديد، وكاف مف بينيا عمى سبيؿ المثاؿ  اعتداءالمشروع والتي اعتبرىا 
 :الآتي

ما ورد في الفقرة الثانية مف المادة الثالثة التي تناولت تجريـ فعؿ التزوير أو الإتلبؼ لمستند أو سجؿ أو توقيع 
الإماراتي في المادة إليكتروني يحدث نتيجة الدخوؿ غير المشروع... إلى آخر الفقرة، وىو ذات ما أورده المشرع 

السادسة منو حينما نص عمى جريمة تزوير مستند حكومي أو غير حكومي، وضاعؼ مف حد العقوبة في حالة 
استعماؿ ىذا المستند مع عمـ الجاني بتزويره، مع اختلبؼ أف المشرع الإماراتي لـ يقرنو بجريمة الدخوؿ غير 

خلبؿ دخوؿ مشروع أو غير مشروع ؛ وتشدد أكثر مف ذلؾ في المشروع، فقرر ليا عقوبة رادعة سواء ارتكبت مف 
 .حالة إذا ما وقع ىذا التزوير عمى مستند رسمي أو بنكي أو مستندات حكومية

في الفقرة الأخيرة مف المادة الثالثة نص المشرع الكويتي عمى جريمة النصب أو الاحتياؿ الإلكتروني إذا ما تـ  كما
رؽ احتيالية أو اسـ كاذب أو انتحاؿ صفة عمى ماؿ أو منفعة أو مستند أو توقيع الاستيلبء لمنفس أو لمغير بط

 .أو باستخداـ وسيمة تقنية الانترنتعمى مستند، مف خلبؿ 
لما اتبعو المشرع السعودي الذي تناوؿ جريمة النصب أو الاحتياؿ الإلكتروني في مادة مستقمة منو ولـ  لبفًاوىو خ

 .(ٖٓ)وىو ذات ما فعمو المشرع الإماراتي في المادة الحادية عشرة منو ،(ٜٕ)د العقوبةيجعميا حالة مف حالات تشدي
                                                           

 :تنص السادسة مف الاتفاقية العربية عمى أف يجريمة الدخوؿ غير المشروع( ٕٚ)
 .زء مف تقنية المعمومات أو الاستمرار بوالدخوؿ أو البقاء وكؿ اتصاؿ غير مشروع مع كؿ أو ج .ٔ
 :تشدد العقوبة إذا ترتب عمى ىذا الدخوؿ أو البقاء أو الاتصاؿ أو الاستمرار بيذا الاتصاؿ .ٕ

محػػو أو تعػػديؿ أو تشػػويو أو نسػػخ أو نقػػؿ أو تػػدمير لمبيانػػات المحفوظػػة وللؤجيػػزة والأنظمػػة الإلكترونيػػة وشػػبكات الاتصػػاؿ  -أ 
لحاؽ الضرر بالمستخدميف  .والمستفيديف وا 

 .الحصوؿ عمى معمومات حكومية سرية -ب 
 .مف قانوف مكافحة جرائـ تقنية المعمومات المصري ٘ٔراجع نص المادة ( ٕٛ)
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 .نصوص التشريع المصري الذي جاء خموا مف ذكرىافي  ما يقابمياذلؾ لـ نجد ليذه الحالات  خلبؼوعمى 
حالة استخداـ  وفي المادة الرابعة تناوؿ المشرع الكويتي فعؿ آخر يعد مف الانتياكات الخطيرة والمجرمة وىو

أو أية وسيمة تقنية في التيديد أو الابتزاز لحمؿ الشخص عمى ارتكاب فعؿ أو الامتناع عنو، سواء أكاف  الانترنت
السمعة، وىو ذات ما أورده المشرع  لمشرؼ والاعتبار أو اىذا التيديد بجناية أو مساس بكرامة الأشخاص أو خدشً 

ف كاف ىذا الفعؿ مشروعً السعودي في الفقرة الثانية مف المادة   ا.الثالثة حتى وا 
مف  اوجميعيا حالات لـ يرد ليا مثيؿ في نصوص التشريعات المقارنة ونرى أف المشرع الكويتي كاف أكثر توفيقً 

غيره في صياغة ىذه النصوص، وندعو كؿ مف المشرع المصري والسعودي والإماراتي إلى إتباع ذات النيج 
 الدخوؿ غير المشروع.الاعتداء ب والتوسع في إدراج مثؿ ىذه الحالات المتعمقة بتشديد العقوبة والمقترنة بجريمة

 :تجاوز حدود الحق في الدخولب الًعتداء: اثالثً 
لو،  لًا مخو  حقًا اقياـ أحد الأشخاص بالدخوؿ إلى موقع أو حساب خاص أو نظاـ معموماتي مستخدمً يقصد بيا 

مف ٘ٔفتعدى حدود ىذا الحؽ مف حيث الزماف أو مستوى الدخوؿ، وقد جاء النص عمي ىذه الجريمة في المادة 
 .مستقمة أخؼ وطأة عف سابقتياىذا وقد أفرد ليا المشرع عقوبة  ،(ٖٔ)قانوف مكافحة جرائـ التقنية المصري

وبذلؾ فقد جعؿ المشرع المصري مف حؽ الدخوؿ المشروع المقروف بأفعاؿ التجاوز عف حدود ىذا الحؽ بالبقاء 
بعد المواعيد أو تجاوز مستوي الدخوؿ جريمة مستقمة يعاقب فاعميا بعقوبة أخؼ وطأة عف سابقتيا التي ترتكب 

جريمة الدخوؿ  لـ يرد في تشريعات الدوؿ المقارنة التي تناولتيا ضمف حاؿ الدخوؿ غير المشروع، وىو مسمؾ
حالة البقاء عقب انتياء حالة الدخوؿ المشروع، ونري مف وجية  ي إلغير المشروع ولـ تتطرؽ أي منيا استقلبلًا 

ات ، وتأخذ ذالسابؽ ذكرىانظرنا أف ىذه الجريمة ىي تزايد غير مبرر، وكاف يجب أف تدرج ضمف الجريمة 
ف كانت ترتبط بحؽ مشروع مخوؿ لمجاني وىو حؽ الدخوؿ المشروع  .عقوبتيا حتى وا 

 الفرع الثاني
 الًعتداء عمى البيانات والنظم المعموماتية المتداولة عمى المواقع الإلكترونية

                                                                                                                                                                                                    

  .راجع الفقرة الثانية مف المادة الرابعة مف نظاـ مكافحة جرائـ تقنية المعمومات السعودي( ٜٕ)
المعمومػػات الإمػػاراتي عمػػى أفي يعاقػػب بػػالحبس مػػدة لا تقػػؿ عػػف سػػنة واحػػدة ( مػػف قػػانوف مكافحػػة جػػرائـ تقنيػػة ٔٔتػػنص المػػادة )( ٖٓ)

والغرامة التي لا تقؿ عف مائتيف وخمسيف ألؼ درىـ ولا تجاوز مميوف درىـ أو بإحدى ىػاتيف العقػوبتيف كػؿ مػف اسػتولى لنفسػو أو 
سػتعانة بػأي طريقػة احتياليػة أو باتخػاذ اسػـ لغيره بغير حؽ عمى ماؿ منقوؿ أو منفعة أو عمى سند أو توقيع ىذا السند، وذلؾ بالا

كػػػػاذب أو انتحػػػػاؿ صػػػػفة غيػػػػر صػػػػحيحة عػػػػف طريػػػػؽ الشػػػػبكة المعموماتيػػػػة أو نظػػػػاـ معمومػػػػات إلكترونػػػػي أو إحػػػػدى وسػػػػائؿ تقنيػػػػة 
 .المعمومات

تجػاوز خمسػيف عمى أف ييعاقب بالحبس مدة لا تقػؿ عػف سػتة أشػير، وبغرامػة لا تقػؿ عػف ثلبثػيف ألػؼ جنيػو ولا ٘ٔتنص المادة ( ٖٔ)
ألػػؼ جنيػػو، أو بإحػػدى ىػػاتيف العقػػوبتيف، كػػؿ مػػف دخػػؿ إلػػى موقػػع أو حسػػاب خػػاص أو نظػػاـ معمومػػاتي مسػػتخدـ حقػػا مخػػولا لػػو، 

 .يفتعدى حدود ىذا الحؽ مف حيث الزماف أو مستوى الدخوؿ
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مف خلبؿ تجريـ أفعاؿ الاعتداء أو التعدي عمى البيانات والمعمومات وكافة النظـ  مشرعي الدوؿسعي 
، سواء أخذ ىذا التعدي شكؿ إتلبؼ أو تعطيؿ أو تعديؿ مسار أو إلغاء وسواء أكاف ىذا الإلغاء (ٕٖ)معموماتيةال
، إلى توفير نوع مف الحماية اللبزمة لجميع وسائؿ وأنظمة التقنية المعموماتية مف شبكات سمكية اأـ جزئيً  اكميً 

لممعمومات المخزنة أو المعالجة أو المولدة أو المخمقة عمى  اولاسمكية وأجيزة ومعدات وبيانات وبرامج، وكذا أيضً 
 :أي نظاـ معموماتي وما في حكمو، وقد صنؼ المشرع ىذا النوع مف الجرائـ إلى

 :: جريمة الًعتراض غير المشروعأولًً 
يقصد بيذه الجريمة كؿ فعؿ ينطوي عمي اعترض يتـ دوف وجو حؽ لأي معمومات أو بيانات أو كؿ ما ىو 

وقد جاء النص عمى ىذه الجريمة في  ،أو أحد أجيزة الحاسب الآلي وما في حكمياالإنترنت متداوؿ عف طريؽ 
ية لمكافحة جرائم تقنية كما تناولتها الًتفاقية العرب ,(33)المادة السادسة عشرة من القانون المصري

 .(ٖٗ)المعمومات
، عمى إتباع ذات النيج بتجريـ كؿ فعؿ والسعودي, والإماراتي ,(35)المشرع الكويتيىذا وقد حرص كؿ مف 

ومتعمد لمبيانات والمعمومات المتداولة بوسائؿ التقنية المعموماتية، أو  ينطوي عمى اعتراض غير المشروع
دوف وجو حؽ لخط سير البيانات بأي مف الوسائؿ الفنية وقطع بث أو استقباؿ  الاعتراض غير المشروع والمتعمد

 .بيانات تقنية المعمومات
مف حد العقوبة في حالة إذا ما أفشى الشخص ما  (ٖٚ)يوالإمارات (ٖٙ)ىذا وقد ضاعؼ كلب مف التشريع الكويتي

 .تحصؿ عميو مف معمومات عف طريؽ ىذا الاعتراض
 :عمى تصميم موقع: جريمة الًعتداء اثانيً 

                                                           

ولمزيػد .تقنيػة المعمومػاتائـ جػر  بشأف انضماـ مصػر إلػى الاتفاقيػة العربيػة لمكافحػة ٕٗٔٓلسنة  ٕٙٚرقـ رئيس الجميورية ( قرار ٕٖ)
التقنيػػػة ومقػػػدمييا عػػػف سػػػوء اسػػػتخداـ شػػػبكات لناشػػػري الخػػػدمات  المسػػػؤولية الجنائيػػػة:خالػػػد حامػػػد أحمػػػد مصػػػطفي.د:مػػػف التفصػػػيؿ

 .وما بعده ٕالتواصؿ الاجتماعي، مرجع سابؽ، ص
الحبس مػدة لا تقػؿ عػف سػنة، وبغرامػة لا مػف قػانوف مكافحػة جػرائـ تقنيػة المعمومػات المصػري عمػى أف ييعاقػب بػٙٔتنص المػادة ( ٖٖ)

تقؿ عف خمسيف ألؼ جنيػو ولا تجػاوز مػائتيف وخمسػيف ألػؼ جنيػو، أو بإحػدى ىػاتيف العقػوبتيف، كػؿ مػف اعتػرض دوف وجػو حػؽ 
 ي.أي معمومات أو بيانات أو كؿ ما ىو متداولا عف طريؽ شبكة معموماتية أو أحد أجيزة الحاسب الآلي وما في حكميا

  .المادة السابعة مف الاتفاقية العربية الصادرة في شأف مكافحة جرائـ تقنية المعموماتراجع ( ٖٗ)
تػنص الفقػػرة الثالثػة مػػف المػػادة الرابعػة عمػػى أف ييعاقػب بػػالحبس مػػدة لا تجػاوز سػػنتيف وبغرامػة لا تقػػؿ عػػف ألفػي دينػػار ولا تجػػاوز ( ٖ٘)

الػػتقط أو اعتػػرض عمػػدا، دوف وجػػو حػػؽ، مػػا ىػػو مرسػػؿ عػػف  خمسػػة آلاؼ دينػػار أو بإحػػدى ىػػاتيف العقػػوبتيف كػػؿ مػػف تنصػػت أو
 .طريؽ الشبكة المعموماتية أو وسيمة مف وسائؿ تقنية المعمومات

مف القانوف الكويتي عمى أنوي... فإذا أفشػى مػا توصػؿ إليػو يعاقػب بػالحبس مػدة لا تجػاوز ثػلبث  ٗتنص الفقرة الثالثة مف المادة ( ٖٙ)
 ي.آلاؼ دينار ولا تجاوز عشرة آلاؼ دينار أو بإحدى ىاتيف العقوبتيف سنوات وبغرامة لا تقؿ عف ثلبثة

مػف القػػانوف الإمػاراتي عمػػى أنػػوي... فػإذا أفشػػى أي شػخص المعمومػػات التػػي حصػؿ عمييػػا عػػف ٘ٔتػنص الفقػػرة الثانيػة مػػف المػػادة ( ٖٚ)
 ي.ة واحدةطريؽ استلبـ أو اعتراض الاتصالات بغير وجو حؽ فإنو يعاقب بالحبس مدة لا تقؿ عف سن
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عقابية  ايا بعض التشريعات الحديثة، وقننت ليا نصوصً تالتي رصد عتداءاتتعد ىذه الجريمة مف أحدث الا
وتجريميو مستقمة، وكاف مف بيف ىذه التشريعات بؿ وأىميا التشريع المصري الذي تناوؿ ىذه الجريمة في المادة 

بشركة أو مؤسسة أو منشأة  ذكر الأفعاؿ التي تعتبر اعتداء عمى تصاميـ موقع خاص وتناوؿالتاسعة عشرة منو، 
 .(ٖٛ)ؽأو شخص طبيعي بغير وجو ح

عمى ذات نيج المصري بتجريـ ىذه الأفعاؿ والسموكيات  (ٓٗ)والسعودي (ٜٖ)وقد سار كؿ مف التشريعيف الكويتي
ية خاصة لشخص طبيعي أو شركة أو مؤسسة أو ممكا المتعمقة بالاعتداء عمى تصاميـ موقع سواء أكاف ممموكً 

 .منشأة
عف تشريعات سابقيو، حيث تناولت المادة الخامسة منو  رًاأما بالنسبة لمتشريع الإماراتي فمـ يختمؼ الأمر كثي

بقصد تغيير تصاميمو أو إلغائو أو إتلبفو أو تعديمو  اإلكترونيً  االتأكيد عمى معاقبة كؿ مف دخؿ بغير تصريح موقعً 
إلا أنو يؤخذ عميو تناولو تجريـ ىذه الأفعاؿ والسموكيات دوف تحديد مدة عقوبة الحبس المقررة  (ٔٗ)أو شغؿ عنوانو،

ييما عمى مرتكبي ىذه الجريمة عمى غرار ما فعمتو التشريعات المقارنة التي تناولت تحديد مدة الحبس والغرامة بحد
 .سالؼ الذكرالأدنى والأقصى عمى النحو 

وفي جميع الأحواؿ يؤخذ عمى كافة ىذه التشريعات قياميا عمى النحو المتقدـ بتناوؿ ىذه الجريمة بشكؿ مستقؿ 
في نصوص خاصة تتعمؽ بيا في حيف أف طبيعة ىذه الجريمة تتشابو إلى حد كبير مع جريمة الاعتداء عمى 

مات والنظـ المعموماتية، ولا تخرج عف نطاقيا، فكاف مف المتعيف إدراجيا ضمف ىذه جريمة سلبمة البيانات والمعمو 
 .دوف الحاجة لأف تدرجا في نصوص خاصة بيا

 :: الًعتداء عمى الأنظمة المعموماتية الخاصة بالدولةاثالثً 

                                                           

مف التقنيف المصري عمى أفي يعاقػب بػالحبس مػدة لا تقػؿ عػف ثلبثػة أشػير، وبغرامػة لا تقػؿ عػف عشػريف ٜٔراجع: تنص المادة ( ٖٛ)
ألػػؼ جنيػػو ولا تجػػاوز مائػػة ألػػؼ جنيػػو، أو بإحػػدى ىػػاتيف العقػػوبتيف، كػػؿ مػػف أتمػػؼ أو عطػػؿ أو أبطػػأ أو شػػوه أو أخفػػى أو غيػػر 

 ي.ؤسسة أو منشأة أو شخص طبيعي بغير وجو حؽتصاميـ موقع خاص بشركة أو م
مف المادة الرابعة مف التقنيف الكويتي عمى أف ييعاقب بالحبس مدة لا تجاوز سنتيف وبغرامة لا تقؿ ٕتنص الفقرة الثانية مف البند ( ٜٖ)

طريػػػؽ الشػػػبكة  أدخػػػؿ عمػػػدا عػػػفٕ -عػػػف ألفػػػي دينػػػار ولا تجػػػاوز خمسػػػة آلاؼ دينػػػار أو بإحػػػدى ىػػػاتيف العقػػػوبتيف كػػػؿ مػػػف:ي...
المعموماتية أو باستخداـ وسيمة مف وسائؿ تقنية المعمومات ما مف شأنو إيقافيا عف العمؿ أو تعطيميا، أو دخؿ موقػع فػي الشػبكة 

  .المعموماتية لتغيير تصاميـ ىذا الموقع أو إلغائو أو إتلبفو أو تعديمو أو شغؿ عنوانو أو إيقافو أو تعطيمو
ادة الثالثػػة مػػف التشػػريع السػػعودي عمػػى أف ييعاقػػب بالسػػجف مػػدة لا تزيػػد عمػػى سػػنة وبغرامػػة لا تزيػػد عمػػى مػػف المػػ ٖتػػنص الفقػػرة ( ٓٗ)

الػػػدخوؿ غيػػػر ٖ -خمسػػػمائة ألػػػؼ ريال، أو بإحػػػدى ىػػػاتيف العقػػػوبتيف؛ كُػػػؿّ شػػػخص يرتكػػػب أيػػػاً مػػػف الجػػػرائـ المعموماتيػػػة الآتيػػػة:...
 .ي لتغيير تصاميـ ىذا الموقع، أو إتلبفو، أو تعديمو، أو شغؿ عنوانوالمشروع إلى موقع إلكتروني، أو الدخوؿ إلى موقع إلكترون

تػػنص المػػػادة الخامسػػػة مػػػف التشػػػريع الإمػػػاراتي عمػػػى أفي يعاقػػػب بػػػالحبس والغرامػػػة التػػػي لا تقػػػؿ عػػػف مائػػػة ألػػػؼ درىػػػـ ولا تجػػػاوز ( ٔٗ)
يػػاً بقصػػد تغييػػر تصػػاميمو أو إلغائػػو أو ثلبثمائػػة ألػػؼ درىػػـ أو بإحػػدى ىػػاتيف العقػػوبتيف كػػؿ مػػف دخػػؿ بغيػػر تصػػريح موقعػػاً إلكترون

  .إتلبفو أو تعديمو أو شغؿ عنوانو
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نما اكتفي بأف أشار في المادة عتداءاتليذه الا احددً ا ملـ يضع المشرع تعريفً  مف قانوف تقنية المعمومات  ٕٓ، وا 
إلى بياف صور وأساليب ارتكابيا، والتي يمكف مف خلبليا وضع تعريؼ ليذه الجريمة بأنيا كؿ فعؿ  (ٕٗ)المصري

يصدر مف أحد الأشخاص ويمثؿ انتياؾ لخصوصية موقع أو بريد إلكتروني أو حساب خاص أو نظاـ معموماتي 
ليا، أو يخصيا، سواء مموكًا أحد الأشخاص الاعتبارية العامة، أو م يدار بمعرفة الدولة أو لحسابيا أو لحساب

، أو بخطأ غير عمدي وبقي بو دًاأخذ شكؿ الاعتداء، أو الاختراؽ، أو الدخوؿ إلييا، وسواء كاف ىذا الدخوؿ متعم
 .دوف وجو حؽ، أو تجاوز حدود ىذا الحؽ مف حيث الزماف أو مستوى الدخوؿ

ي الفقرة الثانية مف ذات المادة وضاعؼ مف حد العقوبة في حالة إذا ما كاف ىذا وقد تشدد المشرع المصري ف
وجاءت الفقرة  ،ٖٗالدخوؿ قد تـ بقصد الاعتراض أو الحصوؿ دوف وجو حؽ عمى بيانات أو معمومات حكومية

معمومات أو الموقع ال في حالة إذا ما ترتب عمى ىذه الأفعاؿ إتلبؼ لمبيانات أو دًاالثالثة مف ذات المادة أكثر تشد
أو الحساب الخاص أو النظاـ المعموماتي أو البريد الإلكتروني، أو تدميرىا أو تشويييا أو تغييرىا أو تغيير 
 .(ٗٗ)تتصاميميا أو نسخيا أو تسجيميا أو تعديؿ مسارىا أو إعادة نشرىا، أو إلغائيا كميا أو جزئيا، بأي وسيمة كان

الإجرامي صدى بالنصوص والتشريعات المقارنة، حيث لـ تتناوؿ النص  ولـ نجد لمثؿ ىذا النمط أو الشكؿ
صراحة عمى تجريـ مثؿ ىذا النوع مف الاعتداء التي تقع عمى البيانات والأنظمة الممموكة لمدولة، بؿ تناولت فقط 

ف ىذه الدخوؿ غير المشروع وما يترتب عميو مف تعديات بشكؿ عاـ دوف التطرؽ إلى كو ب الاعتداء تجريـ فعؿ
تنصب عمى نظاـ معموماتي خاص بالأشخاص أـ بنظاـ حكومي خاص بالدولة،  التي الاعتداءات أو الانتياكات

وقد اكتفي البعض منيا بالإشارة إلى مجرد تشديد العقوبة إذا ما كاف الاعتداء قد وقع عمى نظاـ حكومي أو 
 .بيانات ومعمومات حكومية

اراتي الذي أشار إلى مجرد تشديد العقوبة حاؿ ما وقع الاعتداء عمى نظاـ ومف بيف ىذه التشريعات التشريع الإم
أو بيانات أو معمومات حكومية، ولـ يأت ىذا التشريع بأي جديد بخصوص ىذه الجريمة، ولـ يتناوؿ النص عمييا 

الأفعاؿ مف نحو تجريـ ىذه  بشكؿ مباشر وصريح مثمما فعؿ المشرع المصري، إنما يفيـ اتجاه المشرع الإماراتي
                                                           

مػػف القػػانوف المصػػري عمػػى أف ييعاقػػب بػػالحبس مػػدة لا تقػػؿ عػػف سػػنتيف، وبغرامػػة لا تقػػؿ عػػف ٕٓتػػنص الفقػػرة الأولػػى مػػف المػػادة ( ٕٗ)
دخؿ عمدا، أو بخطأ غير عمػدي وبقػي دوف خمسيف ألؼ جنيو ولا تجاوز مائتي ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف، كؿ مف 

وجػو حػػؽ، أو تجػاوز حػػدود الحػػؽ المخػوؿ لػػو مػػف حيػث الزمػػاف أو مسػػتوى الػدخوؿ أو اختػػرؽ موقعػػا أو بريػدا إلكترونيػػا أو حسػػابا 
 ي.خاصا أو نظاما معموماتياً يدار بمعرفة أو لحساب الدولة أو أحد الأشخاص الاعتبارية العامة، أو ممموكا ليا، أو يخصيا

مف ذات القانوف عمى أف ي... فإذا كاف الػدخوؿ بقصػد الاعتػراض أو الحصػوؿ دوف وجػو حػؽ  ٕٓتنص الفقرة الثانية مف المادة ( ٖٗ)
عمػػى بيانػػات أو معمومػػات حكوميػػة، تكػػوف العقوبػػة السػػجف، والغرامػػة التػػي لا تقػػؿ عػػف مائػػة ألػػؼ جنيػػو ولا تجػػاوز خمسػػمائة ألػػؼ 

 .جنيو
مػػف ذات القػػانوف عمػػى أفي...، وفػػي جميػػع الأحػػواؿ، إذا ترتػػب عمػػى أي مػػف الأفعػػاؿ السػػابقة ٕٓمػػف المػػادة تػػنص الفقػػرة الثالثػػة ( ٗٗ)

إتلبؼ تمؾ البيانات أو المعمومات أو ذلؾ الموقع أو الحساب الخاص أو النظػاـ المعمومػاتي أو البريػد الإلكترونػي، أو تػدميرىا أو 
أو تسػجيميا أو تعػديؿ مسػارىا أو إعػادة نشػرىا، أو إلغائيػا كميػا أو جزئيػا، بػأي  تشويييا أو تغييرىا أو تغيير تصاميميا أو نسػخيا

 ي.وسيمة كانت، تكوف العقوبة السجف، والغرامة التي لا تقؿ عف مميوف جنيو ولا تجاوز خمسة ملبييف جنيو
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 مف قانوف التقنية المعموماتية الإماراتي والتي تتعمؽ بجرائـ الدخوؿ غير المشروعٕ:ٗخلبؿ ما ورد في المواد مف 
التي تناولت التجريـ بشكؿ عاـ دوف تحديد ما إذا كانت أفعاؿ الاعتداء أو الانتياؾ المجرـ وقعت  التي سبؽ ذكره 

 .(٘ٗ)عمى أنظمة ممموكة ممكية شخصية أـ ممموكة لمدولة أو الحكومة
مف المادة الثانية منو بتشديد حد العقوبة المقررة ليذه الأفعاؿ في حالة ما إذا انصب  ٖواكتفي في البند رقـ 

ما ىو متبع لدي المشرع المصري في شأف ىذه الجريمة،  خلبؼ ،(ٙٗ)لاعتداد عمى بيانات أو معمومات شخصيةا
في حالة أخرى، وىي حالة ما إذا  اكما أشار في المادة الثالثة مف ذات القانوف إلى ضرورة تشديد العقوبة أيضً 

 .(ٚٗ)وقعت الجريمة مف موظؼ أثناء تأدية وظيفتو أو بسببيا
مع ما نص عميو المشرع المصري  قًاالمادة الرابعة مف التشريع الإماراتي مف أكثر النصوص دلالة وتواف وتعتبر

مف تجريـ ىذه الأفعاؿ، المتمثمة في فعؿ الدخوؿ دوف تصريح إلى أي موقع إلكتروني، أو نظاـ معمومات 
عمى بيانات حكومية، أو  الحصوؿ ، أو وسيمة تقنية معمومات، سواء كاف الدخوؿ، بقصدالانترنتإلكتروني، أو 

 .(ٛٗ)معمومات سرية خاصة بمنشأة مالية، أو تجارية، أو اقتصادية
وقد وضاعؼ المشرع مف حد العقوبة في حالة إذا ما تعرضت ىذه البيانات أو المعمومات للئلغاء أو الحذؼ أو 

 .(ٜٗ)لنشرالإتلبؼ أو التدمير أو الإفشاء أو التغيير أو النسخ أو النشر أو إعادة ا
النص صراحة عمى ىذه الجريمة أو الإشارة لفعؿ  اوقد سايره في ىذا الاتجاه المشرع الكويتي حيث لـ يتناوؿ أيضً 

نما أورد بعض الإشارات في نصوص متفرقة يفيـ منيا حظر ىذه الأفعاؿ دوف النص  التجريـ بشكؿ مباشر، وا 
عمى ما إذا كانت البيانات حكومية أو غير حكومية، وفي المادة الثالثة أشار إلى تشديد العقوبة في حاؿ ما إذا 

 .(ٓ٘)حؿ الاعتداء حكومية أو متعمقة بحسابات العملبء في المنشآت المصرفيةكانت البيانات م
                                                           

ة التػي لا تقػؿ عػف مائػة ألػؼ درىػـ ولا يعاقب بالحبس والغرامػٔ -مف المادة الثانية مف القانوف الإماراتي عمى أف ي ٔينص البند ( ٘ٗ)
تزيػػد عمػػى ثلبثمائػػة ألػػؼ درىػػـ أو بإحػػدى ىػػاتيف العقػػوبتيف كػػؿ مػػف دخػػؿ موقػػع إلكترونػػي أو نظػػاـ معمومػػات إلكترونػػي أو شػػبكة 

 ي.معمومات، أو وسيمة تقنية معمومات، دوف تصريح أو بتجاوز حدود التصريح، أو بالبقاء فيو بصورة غير مشروعة
تكػػوف العقوبػػة الحػػبس مػػدة لا تقػػؿ عػػف سػػنة واحػػدة ٖ -مػػف المػػادة الثانيػػة مػػف القػػانوف الإمػػاراتي عمػػى أف: يٖنص البنػػد راجػػع: يػػ( ٙٗ)

والغرامػػة التػػي لا تقػػؿ عػػف مػػائتيف وخمسػػيف ألػػؼ درىػػـ ولا تجػػاوز مميػػوف درىػػـ أو بإحػػدى ىػػاتيف العقػػوبتيف إذا كانػػت البيانػػات أو 
  .مف ىذه المادة شخصيةٕة المعمومات محؿ الأفعاؿ الواردة في الفقر 

  .راجع نص المادة الثالثة مف القانوف الإماراتي( ٚٗ)
  .راجع نص المادة الرابعة مف القانوف الإماراتي( ٛٗ)
العقوبة المقررة فػي ىػذه الحالػة السػجف مػدة لا تقػؿ عػف خمػس سػنوات والغرامػة التػي لا تقػؿ عػف خمسػمائة ألػؼ درىػـ ولا تجػاوز ( ٜٗ)

 .جع نص المادة الرابعة مف القانوف الإماراتيمميوف درىـ، يرإ
( مف المادة الثالثة مػف القػانوف الكػويتي عمػى أفي يعاقػب بػالحبس مػدة لا تجػاوز ثػلبث سػنوات وبغرامػة لا تقػؿ ٔينص البند رقـ )( ٓ٘)

 غيػر مشػروع إلػى ارتكػب دخػولا ٔ -عف ثلبثة آلاؼ دينػار ولا تجػاوز عشػرة آلاؼ دينػار أو بإحػدى ىػاتيف العقػوبتيف كػؿ مػف:...
موقع أو نظاـ معموماتي مباشرة أو عف طريؽ الشبكة المعموماتية أو بإحدى وسائؿ تقنية المعمومات بقصد الحصوؿ عمى بيانػات 

تػدميرىا أو  أو معمومات حكومية سرية بحكـ القانوف. فإذا ترتب عمى ذلؾ الدخوؿ إلغاء تمؾ البيانات أو المعمومات أو إتلبفيػا أو
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 :الًعتداء عمى سلامة الشبكة المعموماتية تجريم: ارابعً 
( مف قانوف مكافحة جرائـ تقنية المعمومات المصري بمعاقبة كؿ مف تسبب متعمد في إيقاؼ ٔ/ٕٔتقضي المادة )

أو الحد مف كفاءة عمميا أو التشويش عمييا أو إعاقتيا أو اعتراض عمميا شبكة معموماتية عف العمؿ أو تعطيميا 
أشير، وبغرامة لا  أو أجرى دوف وجو حؽ معالجة إلكترونية لمبيانات الخاصة بيا بالحبس مدة لا تقؿ عف ستة

 .(ٔ٘)تقؿ عف مائة ألؼ جنيو ولا تجاوز خمسمائة ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف
أف المشرع توسع في فرض الحماية التشريعية عمى وسائؿ تقنية المعمومات لا  نجد ما سبؽ؛ استقراءمف خلبؿ 

الأفعاؿ التي  كما ذكرعمى حمايتيا مف كؿ ما يمكف أف يعيقيا  اسيما الأنظمة والشبكات المعموماتية، وكاف حريصً 
تشوش  قد تتسبب في الأضرار بيا أو تيدد سلبمتيا وتعيؽ عمميا أو تبطئ مف سرعتيا، أو تحد مف كفاءتيا، أو

، عمييا بأي وسيمة مف شأنيا إحداث ذلؾ مما قد يتسبب في مخاطر وأضرار يصعب تداركيا أو علبجيا مستقبلًب 
 .ية عقوبة رادعة في الفقرة الأولى مف المادةبؿ أنو قد يستحيؿ ذلؾ، ووضع ليذه الأفعاؿ الإجرام

وبيذا النص يكوف المشرع المصري قد فطف لنوع غاية في الأىمية والخطورة مف الجرائـ التقنية وتنبو ليا قبؿ 
ف كانت ىذه الجريمة تتشابو إلى حد كبير مع  حدوثيا وىي جرائـ الاعتداء عمى سلبمة الشبكة المعموماتية، حتى وا 

يتفؽ مع  الذكرو مف جرائـ الاعتداء التقني، إلا أنو يعد اتجاه موفؽ، خاصة وأف ىذا النص سالؼ ما سبؽ عرض
عمالًا  ابؿ يعتبر ىذا النص امتدادً ، ٕٗٔٓ(ٕ٘)مف الدستور المصري لعاـ، ٖٔ,ٚ٘ما جاء في المادتيف   اوجييً  وا 

 .لما جاء بيذه النصوص الدستورية
 ذكرمف القانوف سالفة الٕٔؽ العقوبات الواردة في الفقرة الأولى مف المادة والجدير بالذكر أف المشرع أشترط لتطبي

ف وقعت ىذه الجريمة دوف عمد، وبخط  أضرورة أف تكوف ىذه الأفعاؿ قد ارتكبت عف عمد وبقصد الإضرار، أما وا 
صا في الفقرة ا خامف الجاني، فقد أعتبرىا المشرع المصري مف قبيؿ الأعذار المخففة لمعقوبة، وأورد ليا نصً 

 .(ٖ٘)الثانية مف ذات المادة وجعؿ ليا عقوبة أخؼ حدة عف سابقتيا

                                                                                                                                                                                                    

تعػػديميا، تكػػوف العقوبػػة الحػػبس مػػدة لا تجػػاوز عشػػر سػػنوات والغرامػػة التػػي لا تقػػؿ عػػف خمسػػة آلاؼ دينػػار ولا تجػػاوز  نشػػرىا أو
عشريف ألؼ دينار أو بإحدى ىاتيف العقوبتيف. ويسػرى ىػذا الحكػـ عمػى البيانػات والمعمومػات المتعمقػة بحسػابات عمػلبء المنشػآت 

 .المصرفية
 .مف قانوف مكافحة جرائـ تقنية المعمومات المصري ٕٔالمادة راجع نص الفقرة الأولى مف ( ٔ٘)
مػػف الدسػػتور المصػػري عمػػى أف يأمػػف الفضػػاء المعمومػػاتي جػػزء مػػف منظومػػة الاقتصػػاد والأمػػف القػػومي، وتمتػػزـ  ٖٔتػػنص المػػادة ( ٕ٘)

عمػػى أف ٚ٘ة الثالثػة مػف المػادة الدولػة باتخػاذ التػدابير اللبزمػة لمحفػاظ عمييػا، عمػى النحػو الػذي ينظمػو القػانوفي. كمػا نصػت الفقػر 
ي...، كما تمتزـ الدولة بحماية حؽ المواطنيف في اسػتخداـ وسػائؿ الاتصػاؿ العامػة بكافػة أشػكاليا، ولا يجػوز تعطيميػا أو وقفيػا أو 

 ي.حرماف المواطنيف منيا، بشكؿ تعسفي، وينظـ القانوف ذلؾ
ف تسبب بخطئو في ذلؾ بالحبس مػدة لا تقػؿ عػف ثلبثػة أشػير، وبغرامػة عمى أف ييعاقب كؿ م ٕٔتنص الفقرة الثانية مف المادة ( ٖ٘)

أمػا إذا وقعػت ىػذه الجريمػة عمػى شػبكة ي. لا تقؿ عف خمسيف ألؼ جنيو ولا تجاوز مػائتي ألػؼ جنيػو، أو بإحػدى ىػاتيف العقػوبتيف
ىنػػا فقػػد ضػػاعؼ المشػػرع مػػف حػػد معموماتيػػة تخػػص الدولػػة أو أحػػد الأشػػخاص الاعتباريػػة العامػػة أو تمتمكيػػا أو تػػدار بمعرفتيػػا، 
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المشرع السعودي؛ في الفقرتيف الثانية والثالثة مف المادة الخامسة النص عمى ذات الأفعاؿ الوارد ذكرىا  كما تناوؿ
 .(ٗ٘)لعقابا بالتقنيف المصري وزاد عمييا واعتبرىا مف قبيؿ الأفعاؿ الإجرامية الخطرة واجبة

في الصياغة القانونية، حيث  لـ يصبولكنو كاف  ،(٘٘)سايرىـ في ذلؾ المشرع الكويتي في المادة الرابعة منو كما
ذكر بعض الأفعاؿ والسموكيات التي تؤدي إلى وقوع الجريمة مثؿ فعؿ التشويش أو ي لـغفؿ و أفي ىذه المادة  أنو

محاولة الحد مف كفاءة عمميا أو إعاقتيا أو اعتراض عمميا أو قياـ الجاني بإجراء معالجة إلكترونية لمبيانات 
 أسوة بما فعمو المشرع المصري عمى النحو المتقدـ. دوف وجو حؽ بالانترنتالخاصة 

 ا عما ذىب إليو المشرع الكويتي مف عدـ التوسعفمـ يختمؼ كثيرً  اموقؼ المشرع الإماراتي أيضً ف أما ع 
ذكر البعض  افي ذكر الأفعاؿ والانتياكات التي تمثؿ اعتداء عمى سلبمة الشبكة المعموماتية، وأغفؿ أيضً 

 .(ٙ٘)منيا
 خامسًا: التعدي بالقرصنة عمي محتويات الموقع الإلكتروني:

ونسخ أو تحميمو  مشروعة، غير بطريقة المعمومات والبيانات المتعمقة بالموقع الإلكتروني  كافة إلى الوصوؿ ىي
 حؽ. وجو دوف المحتوي الإلكتروني لمغير أو إتاحت

عمى إنيا عممية النسخ غير المصرح بو أو إعادة إنتاج أو استخداـ أو تصنيع نسخة بطريقة غير  القرصنة عرفت
وتوزيع المنتج البرمجى أو استغلبليا عمى نحو مادى أو تقميدىا أو محاكاتيا والإنتفاع بيا عمى  شرعية أو نشر

 .(ٚ٘)نحو يخؿ بحقوؽ المؤلؼ بدوف الحصوؿ عمى إذف أو تفويض مف صاحب الشأف
 نظاـ تخص فالأولى وسيمة وقرصنة ىدؼ قرصنة إلى تقسـ القرصنة أف والفرنسي المصري الفقو فتوصؿ

تلبفيا، المعمومات عمى كالاستيلبء نفسو المعموماتية  .(ٛ٘)بالكمبيوتر بالاحتياؿ تتـ والثانية وا 

                                                                                                                                                                                                    

راجػػع نػػص . العقوبػػة المقػػررة ليػػا لتصػػبح السػػجف المشػػدد، والغرامػػة التػػي لا تقػػؿ عػػف خمسػػمائة ألػػؼ جنيػػو ولا تجػػاوز مميػػوف جنيػػو
 .مف ذات القانوف المصري المشار إليؤٕالفقرة الثالثة مف المادة 

لسػجف مػدة لا تزيػد عمػى أربػع سػنوات وبغرامػة لا تزيػد عمػى ثلبثػة تػنص المػادة الخامسػة مػف النظػاـ السػعودي عمػى أف ييعاقػب با( ٗ٘)
إيقػػاؼ الشػػبكة  ٔ -... …ٕ -ملبيػػيف ريال، أو بإحػػدى ىػػاتيف العقػػوبتيف؛ كػػؿ شػػخص يرتكػػب أيػػا مػػف الجػػرائـ المعموماتيػػة الآتيػػة:
مسػػػتخدمة فييػػػا، أو حػػػذفيا، أو المعموماتيػػػة عػػػف العمػػػؿ، أو تعطيميػػػا، أو تػػػدمير، أو مسػػػح البػػػرامج، أو البيانػػػات الموجػػػودة، أو ال

  .إعاقات الوصوؿ إلى الخدمة، أو تشويشيا، أو تعطيميا، بأي وسيمة كانت ٖ -تسريبيا، أو إتلبفيا، أو تعديميا.
 .راجع نص المادة الرابعة مف القانوف الكويتي الصادر في شأف مكافحة جرائـ تقنية المعمومات( ٘٘)
مػػاراتي عمػػى أف يعاقػػب بالسػػجف مػػدة لا تقػػؿ عػػف خمػػس سػػنوات والغرامػػة التػػي لا تقػػؿ عػػف تػػنص المػػادة العاشػػرة مػػف القػػانوف الإ( ٙ٘)

خمسمائة ألؼ درىـ ولا تجاوز ثلبثة ملبييف درىـ أو بإحدى ىاتيف العقوبتيف كؿ مف ادخؿ عمداً ودوف تصريح برنامج معمومػاتي 
ة المعمومػػات، وأدى ذلػػؾ إلػػى إيقافيػػا عػػف العمػػؿ أو إلػػى الشػػبكة المعموماتيػػة أو نظػػاـ معمومػػات إلكترونػػي أو إحػػدى وسػػائؿ تقنيػػ

 .تعطيميا أو تدمير أو مسح أو حذؼ أو إتلبؼ أو تغيير البرنامج أو النظاـ أو الموقع الإلكتروني أو البيانات أو المعمومات
، ٖٙالعػػػػػدد، Cybrarians Journalجمػػػػػاؿ عيفػػػػػة، قرصػػػػػنو البرمجيػػػػػات فػػػػػى الجزائػػػػػر: الوضػػػػػع الػػػػػراىف والتحػػػػػديات،  د. (ٚ٘)

 .ٚ، صٕٗٔٓديسمبر
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مف خلبؿ استقراء ماسبؽ يتضح لنا: أف قرصنة الموقع الإلكتروني تتـ بانتياؾ الموقع سواء أكاف الإعتداء كميًا أو 
 جزئيًا  عمي محتوي مف محتويات الموقوع الإلكتروني.

 الإلكتروني: الموقع القائم عميالمرتكبة من  الًعتداءات: سادسًا
لما كنت طبيعة الوسائؿ التقنية وخصائصيا الفنية المعقدة تحتاج إلى مزيد مف الدقة والذكاء التقني والخبرة الفنية 

تية المعموماتية الخاصة لمتعامؿ معيا، فبالتالي يصعب عمى الشخص العادي أو الياوي أف يرتكب جرائـ معموما
 ،بذكاء تقني وخبرة فنية إلا في أضيؽ الحدود فالأمر يحتاج إلى شخص ذي طبيعة خاصة يتمتع مف النوع التقني

لارتكاب مثؿ ىذا النوع مف الجرائـ المعموماتية وكشؼ العقبات الفنية والتقنية التي أوجدىا المتخصصوف في مجاؿ 
 .تقنية المعمومات لحماية أنظمتيا مف الاختراؽ

ىو كؿ شخص مسئوؿ عف تنظيـ أو إدارة أو متابعة أو الحفاظ عمى  الإلكتروني: الموقع القائـ عميكاف ولما 
أو أكثر عمى الشبكة المعموماتية، بما في ذلؾ حقوؽ الوصوؿ لمختمؼ المستخدميف عمى ذلؾ الموقع  (ٜ٘)موقعال

فإف مدير الموقع ىو أكثر الأشخاص لذا  (ٓٙ)أو تصميمو أو توليد وتنظيـ صفحاتو أو محتواه أو المسئوؿ عنو؛
 .قدرة عمى ارتكاب الجريمة لعممو بكافة التفاصيؿ والثغرات الفنية المتعمقة بالموقع أو المجاؿ المعموماتي

 أو المسئوؿ عف إدارتو. الإلكتروني الموقعالقائـ عمي  ا مف ىذا الدور الياـ الذي يمعبووانطلبقً 
بتشريعات الدوؿ المقارنة حينما نص في  لـ نر لو مثيلًب  اواتبع نيجً  اريقً فقد تنبو لو المشرع المصري وسمؾ ط 

عمى معاقبة كؿ مسئوؿ عف الإدارة أو الإشراؼ عمى موقع أو  (ٔٙ)مف الفصؿ الرابع مف القانوف ٕٚ-ٖ٘المواد 
نيا تعريض نظاـ معموماتي، طالما تسبب بخطئو أو أىمؿ أو تقاعس عف ىذه المسئولية ونتج ع بريد إلكتروني أو

ىذه الوسيمة للبنتياؾ أو الإضرار، وتناوؿ المشرع تقسيـ العقوبات المقررة لمجرائـ التي تقع مف المسئوؿ أو مدير 
 الموقع بحسب طبيعة الأفعاؿ الإجرامية التي يقوـ بيا وخطورتيا.

اىا، وبالنسبة لمتشريعات وفي ىذا الصدد نشيد بالمسمؾ المتبع مف المشرع المصري، وبالصياغة القانونية التي تبن
مف تجريـ مثؿ ىذه الأفعاؿ التي تصدر مف المسئوؿ أو المدير  االمقارنة الصادرة في ذات الشأف تبيف خموىا جميعً 

لأف يسمكوف ذات مسمؾ المشرع ا، الذي تولى الإدارة الفعمية ليذه الوسائؿ التقنية، وندعو مشرعي الدوؿ جميعً 
 .إدارة المواقع والأنظمة المعموماتية عمي قائـتجريـ الفعؿ الواقع مف الالمصري وتخصيص نصوص عقابية ل

 الفرع الثالث
 علاقة جرائم الًحتيال المالي والحيازة والًتجار غير المشروع بوسائل تقنية المعمومات والمواقع الإلكترونية

                                                                                                                                                                                                    

 لمملبحقػػػة الاجرائيػػػة والقواعػػػد والصػػػور والخصػػػائص والنطػػػاؽ المفيػػػوـ فػػػي إيجػػػاز والإنترنػػػت الكمبيػػػوتر جػػػرائـ عػػػرب، يػػػونس/  ( دٛ٘)
 .ٕٕٓٓظبي ابو الجنائية، والبحوث لمدراسات العربي المركز تنظيـ، ٕٕٓٓ العربي الامف مؤتمر الى مقدمة عمؿ ورقة والإثبات

الموقع: ىو كؿ مجاؿ أو مكاف افتراضي لو عنواف محدد عمى شبكة معموماتية، ييدؼ إلى إتاحة البيانات والمعمومات لمعامة أو ( ٜ٘)
 .الخاصة. يراجع في ىذه التعريفات نص المادة الأولى مف قانوف مكافحة تقنية المعمومات المصري

 .كافحة تقنية المعمومات المصريراجع في تعريؼ مدير الموقع المادة الأولى مف قانوف م( ٓٙ)
 .ٕٛٔٓلسنة  ٘ٚٔ قانوف مكافحة جرائـ تقنية المعمومات رقـ( ٔٙ)
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المشروع بوسائؿ تقنية المعمومات، وجرائـ تنقسـ ىذه الطائفة مف الجرائـ إلى نوعيف، جرائـ الحيازة والاتجار غير 
 :الاحتياؿ المالي، وىي كما يمي

 :الحيازة والًتجار غير المشروع بوسائل تقنية المعمومات المتعمقة بالمواقع الإلكترونيةالًعتداء ب :أولًً 
إلييا ونص عمى  منو تجريـ أفعاؿ الحيازة والاتجار لموسائؿ التقنية المشارٕٕتناوؿ المشرع المصري في المادة 

معاقبة كؿ مف حاز أو أحرز أو جمب أو باع أو أتاح أو صنع أو أنتج أو استورد أو صدر أو تداوؿ بأي صورة 
أو أكواد مرور أو شفرات  مف صور التداوؿ، أي أجيزة أو معدات أو أدوات أو برامج مصممة أو مطورة أو محورة

ياز أو مسوغ مف الواقع أو القانوف، وثبت أف ذلؾ السموؾ أو رموز أو أي بيانات مماثمة، دوف تصريح مف الج
كاف بغرض استخداـ أي منيا في ارتكاب أو تسييؿ ارتكاب أية جريمة مف الجرائـ المنصوص عمييا في ىذا 

 .(ٕٙ)أو الإخفاء القانوف، أو إخفاء آثارىا أو أدلتيا أو ثبت ذلؾ الاستخداـ أو التسييؿ
 تحديد مسمي مناسباكتفي بتحديد الأفعاؿ والسموكيات المجرمة فقط دوف : أنو ويؤخذ عمى المشرع المصري

، وأرى أنو كاف مف المتعيف عميو أف يطمؽ عمييا جريمة إساءة استخداـ وشامؿ يجب فيما بعد ىذه الإنتياكات
 .وسائؿ تقنية المعمومات

الثانية مف المادة الرابعة عشرة مف قانوف سار عمى نيجو المشرع الإماراتي بتناولو ىذه الجريمة في الفقرة كما 
إلا أنو يؤخذ عميو إغفالو لمعديد مف الأفعاؿ التي وردت في التشريع المصري  ،(ٖٙ)مكافحة جرائـ تقنية المعمومات

، إضافة اوتعد مف قبيؿ الجرائـ منيا أفعاؿ الحيازة والإحراز أو الجمب أو التصنيع عمى الرغـ مف أىميتيا جميعً 
 .لـ يتناوؿ النص عمى تجريـ استخداـ تمؾ الوسائؿ في إخفاء أثار الجريمة وأدلتياإلى أنو 

ف  أما عمى الجانب السعودي: فقد أغفؿ المشرع الإشارة إلى ىذه الجريمة ولـ يتناوؿ النص عمييا صراحةً، حتى وا 
فيذه الإشارة مف وجية نظرنا غير قيؿ إنو أورد في المادة السادسة منو فعمي الإنتاج والإنشاء لمبيانات والمواقع، 

عميو اتخاذه  ؤخذوبالتالي ي كافية ولا توحي بصراحة اتجاه المشرع السعودي نحو تجريـ ىذه السموكيات والأفعاؿ،
 .ليذا المسمؾ فيذه الأفعاؿ تنطوي عمى خطورة بالغة إف حدثت سوؼ ترتب أثار يصعب تداركيا

مف المادة الرابعة مف قانوف مكافحة ٗذه الأفعاؿ الإجرامية في الفقرة لبحظ أنو تناوؿ ىنوفي التشريعي الكويتي: 
ولكنو اشترط أف تؤدي ىذه الأفعاؿ إلى المساس بالآداب العامة أو إدارة مكاف ليذا الغرض، أي  ،(ٗٙ)جرائـ التقنية

                                                           

ألؼ جنيو ولا تجػاوز  راجع: وقد عاقب المشرع مرتكبي ىذه الأفعاؿ بالحبس مدة لا تقؿ عف سنتيف، وبغرامة لا تقؿ عف ثلبثمائة( ٕٙ)
 .خمسمائة ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف

، ويعاقػػب بػػذات العقوبػػة كػػؿ مػػف أعػػد أو صػػمـ أو أنػػتج أو بػػاع أو …نص الفقػػرة الثانيػػة مػػف المػػادة الرابعػػة عشػػرة عمػػى أنػػو: ي. تػػ( ٖٙ)
اشترى أو استورد أو عرض لمبيػع أو أتػاح أي برنػامج معمومػاتي أو أي وسػيمة تقنيػة معمومػات، أو روج بػأي طريقػة روابػط لمواقػع 

أي وسػػيمة تقنيػػة معمومػػات مصػػممة لأغػػراض ارتكػػاب أو تسػػييؿ أو التحػػريض عمػػى ارتكػػاب  إلكترونيػػة أو برنػػامج معمومػػاتي، أو
 .الجرائـ المنصوص عمييا في ىذا المرسوـ بقانوف

مف المادة الرابعة مف القانوف الكويتي الصادر فػي شػأف مكافحػة جػرائـ تقنيػة المعمومػات عمػى أفي يعاقػب بػالحبس  ٗتنص الفقرة ( ٗٙ)
كػؿ مػف ٗ :وبغرامة لا تقؿ عف ألفي دينار ولا تجاوز خمسة آلاؼ دينار أو بإحدى ىػاتيف العقػوبتيف كػؿ مػف مدة لا تجاوز سنتيف
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تبرىا مف خصص ىذه السموكيات وربطيا بضرورة أف تستخدـ بقصد المساس بالآداب العامة، فيي بذلؾ اع أنو
قبيؿ الآثار الأخلبقية المتعمقة بجرائـ الآداب، وىو اتجاه مغاير لما ذىب إليو المشرع المصري الذي تناوؿ النص 

في القانوف دوف  عمى ىذه الأفعاؿ والسموكيات بشكؿ عاـ طالما ترتب عمييا ارتكاب أية جريمة مف الجرائـ الواردة
 .اتجاه محمود مف المشرع المصري تحديد نوع وطبيعة الجريمة المرتكبة، وىو

 :الإلكترونية محل المواقعالًحتيال المالي الًعتداء ب: يًاثان
مف قانوف مكافحة جرائـ تقنية المعمومات المصري  ٖٕورد النص عمى ىذه الجريمة في الفقرة الأولى مف المادة 

وأدوات الدفع الإلكتروني، وىي عبارة عف تحت عنواف جرائـ الاحتياؿ والاعتداء عمى بطاقات البنوؾ والخدمات 
ا لحقوؽ وخدمات مالية، مف خلبؿ استغلبؿ أو استخداـ إحدى مجموعة مف الأفعاؿ التي تمثؿ اعتداء وانتياكً 

وسائؿ تقنية المعمومات، وكاف ذلؾ بيدؼ الوصوؿ دوف وجو حؽ إلى أرقاـ أو بيانات أو بطاقات البنوؾ 
ف لـ يتحقؽ مف ورائيا ربح أو منفعة لمجانيوالخدمات أو غيرىا مف أدوات ال  .(٘ٙ)دفع الإلكتروني، حتى وا 

وقد تشدد المشرع وضاعؼ مف حد العقوبة في حالة إذا ما كاف اليدؼ والمقصد مف وراء تمؾ الأفعاؿ والانتياكات 
مف وراء ىذه  اأما إذا توصؿ الجاني فعميً  ،(ٙٙ)ىو السعي لمحصوؿ عمى أمواؿ الغير أو ما تتيحو مف خدمات

الأفعاؿ إلى تحقيؽ مقاصده والاستيلبء لنفسو أو لغيره عمى تمؾ الخدمات أو ماؿ الغير، ىنا فقد ضاعؼ المشرع 
 (ٚٙ)مف الحد الأقصى لمعقوبة المقضي بياا أيضً 

ة أو مف المادة الثالثة منو عاقب كلب مف توصؿ عف طريؽ الشبكة المعموماتي ٘في الفقرة  ،(ٛٙ)الكويتيأما المشرع 
باستخداـ وسيمة مف وسائؿ تقنية المعمومات إلى الاستيلبء لنفسو أو لغيره عمى ماؿ أو منفعة أو مستند أو توقيع 

                                                                                                                                                                                                    

أنشػػأ موقعػػا أو نشػػرا أو أنػػتج أو أعػػد أو ىيػػأت أو أرسػػمت أو خػػزف معمومػػات أو بيانػػات بقصػػد الاسػػتغلبؿ أو التوزيػػع أو العػػرض 
تقنية المعمومات وكاف ذلؾ مف شػأنو المسػاس بػالآداب العامػة أو أدار  عمى الغير عف طريؽ الشبكة المعموماتية أو إحدى وسائؿ

 .مكاف ليذا الغرض
مػف التشػريع المصػري الصػادر فػي ىػذا الشػأف عمػى أف ييعاقػب بػالحبس مػدة لا تقػؿ عػف ثلبثػة ٖٕتنص الفقرة الأولى مف المادة ( ٘ٙ)

نيػو أو بإحػدى ىػاتيف العقػوبتيف، كػؿ مػف اسػتخدـ الشػبكة أشير، وبغرامة لا تقؿ عف ثلبثيف ألؼ جنيو، ولا تجاوز خمسيف ألػؼ ج
المعموماتيػة أو إحػدى وسػػائؿ تقنيػة المعمومػات فػػي الوصػوؿ دوف وجػو حػػؽ إلػى أرقػاـ أو بيانػػات أو بطاقػات البنػوؾ والخػػدمات أو 

  .غيرىا مف أدوات الدفع الإلكترونية
فإف قصدا مف ذلؾ استخداميا في الحصوؿ عمػى أمػواؿ الغيػر أو مػا  سالفة البياف عمى أفي...،ٖٕتنص الفقرة الثانية مف المادة ( ٙٙ)

تتيحو مف خدمات يعاقب بالحبس مدة لا تقؿ عف ستة أشير، وبغرامة لا تقؿ عػف خمسػيف ألػؼ جنيػو ولا تجػاوز مائػة ألػؼ جنيػو 
  .أو بإحدى ىاتيف العقوبتيف

سنة، وبغرامة لا تقؿ عف  وتكوف العقوبة الحبس مدة لا تقؿ عف ،…تنص الفقرة الثالثة مف ذات المادة سالؼ البياف عمى أف ي. ( ٚٙ)
توصػؿ مػف ذلػؾ إلػى الاسػتيلبء لنفسػو أو لغيػره عمػى  مائة ألؼ جنيو ولا تجاوز مائتي ألػؼ جنيػو، أو إحػدى ىػاتيف العقػوبتيف، إذا

 .التقنيةوىو ذات ما تبناه المشرع الكويتي في المادة الخامسة مف قانوف  تمؾ الخدمات أو ماؿ الغير
تقػؿ عػف ألػؼ دينػار ولا  تنص المادة الخامسة مف قانوف التقنية الكويتي عمػى أفي يعاقػب بػالحبس مػدة لا تجػاوز سػنة وبغرامػة لا( ٛٙ)

المعموماتيػػة أو إحػػػدى وسػػائؿ تقنيػػػة المعمومػػػات  تجػػاوز ثلبثػػػة آلاؼ دينػػار أو بإحػػػدى ىػػاتيف العقػػػوبتيف، كػػؿ مػػػف اسػػتخدـ الشػػػبكة
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أو  عمى مستند، إلا أنو اشترط لتحقؽ ذلؾ ضرورة أف يتـ مف خلبؿ استعماؿ طريقة احتيالية أو اتخاذ اسـ كاذب
 .(ٜٙ)لمجني عميوانتحاؿ صفة غير صحيحة متى كاف ذلؾ مف شأنو خداع ا

المشرع الإماراتي فقد كاف أكثر  أما المشرع السعودي في المادة الرابعة بفقرتييا الأولى والثانية، ر عمي نيجووسا
، حينما تناوليا اخاصً ا إلى حد كبير مع ما ذىب إليو المشرع المصري، وأولي ليذه الجريمة اىتمامً  اوتوافقً  اتوسعً 

قانوف مكافحة جرائـ التقنية المعموماتية، بؿ يعتبر وتكوف العقوبة الحبس مدة لا  مف  ٖٔ(ٔٚ)،ٕٔ(ٓٚ)في المادتيف 
تقؿ عف ستة أشير والغرامة التي لا تقؿ عف مائة ألؼ درىـ ولا تجاوز ثلبثمائة ألؼ درىـ أو بإحدى ىاتيف 

الاستفادة مما تتيحو مف أو  ،العقوبتيف، إذا قصد مف ذلؾ استخداـ البيانات والأرقاـ في الحصوؿ عمى أمواؿ الغير
 .خدمات

 سنة توصؿ مف ذلؾ إلى الاستيلبء لنفسو أو لغيره عمى ماؿ ممموؾ لمغير فيعاقب بالحبس مدة لا تقؿ عف فإذا
والغرامة التي لا تقؿ عف مائتي ألؼ درىـ ولا تجاوز مميوف درىـ أو بإحدى ىاتيف العقوبتيف المشرع الإماراتي أكثر 

في الصياغة  اصحاب التشريعات المقارنة، بؿ عف المشرع المصري ذاتو، وكاف موفقً عف سابقيو مف أ زًاتمي
ليا المشرع المصري وىي جريمة النشر  يتعرضلـ  ةالقانونية ليذه النصوص، كما أنو تناوؿ النص عمى جريم

 .(ٕٚ)سالفة الذكر ٕٔوكشؼ سرية البيانات والأرقاـ الائتمانية الواردة بالفقرة الأخيرة مف المادة 

                                                                                                                                                                                                    

أو مػػػا فػػػي حكميػػػا مػػػف البطاقػػػات الإلكترونيػػػة. فػػػإذا ترتػػػب عمػػػى  إلػػػى أرقػػػاـ أو بيانػػػات بطاقػػػة ائتمانيػػػةلموصػػػوؿ دوف وجػػػو حػػػؽ 
عمى ما تتيحػو ىػذه البطاقػة مػف خػدمات، يعاقػب بػالحبس مػدة لا تجػاوز ثػلبث سػنوات  استخداميا الحصوؿ عمى أمواؿ الغير، أو

 .ار أو بإحدى ىاتيف العقوبتيفثلبثة آلاؼ دينار ولا تجاوز عشرة آلاؼ دين وبغرامة لا تقؿ عف
سػنوات وبغرامػة لا تقػؿ عػف  مف المادة الثالثة مف التقنػيف الكػويتي عمػى أف ييعاقػب بػالحبس مػدة لا تجػاوز ثلبثػا( ٘) تنص الفقرة( ٜٙ)

ماتيػة توصؿ عف طريػؽ الشػبكة المعمو ٘ -كؿ مف:...، ثلبثة آلاؼ دينار ولا تجاوز عشرة آلاؼ دينار أو بإحدى ىاتيف العقوبتيف
توقيع عمى مسػتند،  إلى الاستيلبء لنفسو أو لغيره عمى ماؿ أو منفعة أو مستند أو أو باستخداـ وسيمة مف وسائؿ تقنية المعمومات

 .احتيالية أو باتخاذ اسـ كاذب أو انتحاؿ صفة غير صحيحة متى كاف ذلؾ مف شأنو خداع المجني عميو وذلؾ باستعماؿ طريقة
وبغرامػة لا تزيػد عمػى مميػوني  لسػجف مػدة لا تزيػد عمػى ثػلبث سػنواتمف القانوف السعودي عمى أفي يعاقب با تنص المادة الرابعة( ٓٚ)

 :الآتية المعموماتية  لجرائـامف  ريال، أو بإحدى ىاتيف العقوبتيف؛ كؿ شخص يرتكب أي
أو اتخػػاذ اسػػـ  الاحتيػػاؿ، طريػػؽالاسػػتيلبء لنفسػػو أو لغيػػره عمػػى مػػاؿ منقػػوؿ أو عمػػى سػػند، أو توقيػػع ىػػذا السػػند، وذلػػؾ عػػف  -ٔ

 .كاذب، أو انتحاؿ صفة غير صحيحة
لمحصػوؿ عمػى  ماليػة إلػى بيانػات بنكيػة، أو ائتمانيػة، أو بيانػات متعمقػة بممكيػة أوراؽ -دوف مسوغ نظامي صػحيح -الوصوؿ -ٕ

 .بيانات، أو معمومات، أو أمواؿ، أو ما تتيحو مف خدمات
عمػى أف ييعاقػب بػالحبس والغرامػة أو بإحػدى ىػاتيف العقػوبتيف كػؿ مػف توصػؿ بغيػر حػؽ، مػف القػانوف الإمػاراتي ٕٔالمػادة  تنص( ٔٚ)

عف طريؽ استخدـ الشبكة المعموماتية أو نظاـ معمومات إلكتروني أو إحدى وسائؿ تقنية المعمومات، إلػى أرقػاـ أو بيانػات بطاقػة 
 .مة مف وسائؿ الدفع الإلكترونيبيانات حسابات مصرفية، أو أي وسي أوائتمانية أو إلكترونية أو أرقاـ 

 .مف التشريع الإماراتئٕراجع نص الفقرة الأخيرة مف المادة ( ٕٚ)
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ائتمانية  ويعاقب بذات العقوبة المنصوص عمييا في الفقرة السابقة كؿ مف نشر أو أعاد نشر أرقاـ أو بيانات بطاقة
 .الدفع الإلكتروني أو إلكترونية أو أرقاـ أو بيانات حسابات مصرفية تعود لمغير أو أي وسيمة أخرى مف وسائؿ

 المطمب الثاني
 المتعمق بالمواقع أو مواقع الحسابات الخاصة الًعتداء

 :تمهيد وتقسيم
المشرع المصري عمى حماية حقوؽ وحريات الإنساف وخصوصياتو مف آية انتياكات قد تتعرض ليا وكاف  حرص

بإصداره قانوف مكافحة جرائـ تقنية المعمومات، وحدد لكؿ فعؿ إجرامي يمثؿ انتياؾ أو إىدار  ايً وجم اذلؾ واضحً 
ات وخصوصية الإنساف عقوبة تتناسب وخطورة الفعؿ الإجرامي المرتكب، وتنقسـ ىذه النوعية مف الجرائـ إلى لحري

طائفتيف، الطائفة الأولى طائفة جرائـ الاعتداء عمى البريد الإلكتروني والمواقع أو الحسابات الخاصة، الطائفة 
الإلكتروني، وىو ما سنتناولو تفصيلًب  ت الخاصة والبريدالثانية طائفة الجرائـ المتعمقة باصطناع المواقع والحسابا

 :فيما يمي
 :سوؼ نقوـ بتقسيـ الدراسة في ىذا المطمب إلى فرعيف كما يمي

 .: الاعتداء عمى المواقع الإلكترونية ومواقع الحسابات الخاصةالفرع الأول
 .قع الحسابات الخاصةالمتعمقة باصطناع المواقع الإلكترونية وموا الاعتداءات: الفرع الثاني

 الفرع الأول
 الًعتداء عمى المواقع الإلكترونية ومواقع الحسابات الخاصة

في الآونة الأخيرة الانتياكات والاعتداءات الموجية لوسائؿ التواصؿ الاجتماعي بما فييا البريد  كثرت
طريؽ سرقتيا أو اختراقيا،  ومواقع الحسابات الخاصة الشخصية، وتعرضيا لمحاولات التعدي عف (ٖٚ)،الإلكتروني

وكشؼ سريتيا، وسرقة محتواىا، وقد يصؿ الأمر نتيجة ىذه الانتياكات إلى ابتزاز مالكييا وتيدييـ، مما دعي إلى 
ضرورة التدخؿ التشريعي لحماية ىذه الوسائؿ التقنية ومواقع لمتواصؿ الاجتماعي مف مثؿ ىذه الاعتداءات وفرض 

 .عقوبات رادعة

                                                           

(ٖٚ)E- Maile   :،وتعتبػػر  ىػػو عبػػارة عػػف وسػػيمة اتصػػالية يػػتـ بيػػا إرسػػاؿ واسػػتقباؿ الرسػػائؿ الإلكترونيػػة أيػػاً كػػاف شػػكميا ومحتواىػػا
استصػدار إذف قضػائي لضػبطيا  ونػي مػف المراسػلبت الخاصػة التػي تسػتمزـالرسائؿ والمراسلبت المرسمة عف طريػؽ البريػد الإلكتر 

محكمػػة الػػنقض المصػػػرية يإف مػػدلوؿ كممتػػي الخطابػػػات  لكونيػػا مػػف قبيػػؿ خصوصػػػيات المػػتيـ ومسػػتقر أسػػػراره، وفػػي ذلػػؾ تقػػػوؿ
باحة ضبطيا في أي إجػراء ٜٔة الثانية مف المادة مكاف خارج منازؿ المتيميف طبقاً للئحالة عمى الفقر  والرسائؿ التي أشير إلييا وا 

لكونيػا  ذاتو لشموؿ كافة الخطابػات والرسػائؿ والطػرود والرسػائؿ التمغرافيػة، كمػا تنػدرج تحتػو المكالمػات التميفونيػة جنائية يتسع في
د/  ٔج. ٛٔمكتبػػا فنيػػا،  ٗٔ/ٕ/ٜٚٙٔ– جمسػػة –ؽٖٙلسػػنة ٖٔٛٔلا تعػػدو أف تكػػوف مػػف قبيػػؿ الرسػػائؿ الشػػفويةي. الطعػػف رقػػـ 

 منشػػػورة عمػػى موقػػػع الموسػػػوعة العربيػػة لمكمبيػػػوتر والإنترنػػػت، بتػػػاريخ مػػػا ىػػو البريػػػد الإلكترونػػػي، مقدمػػة دراسػػػة –تينئػػات السػػػبيت
 .ٔص، ٕٔٓٓ/ٔ/ٕٔ
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عمى حماية ىذه الوسائؿ التقنية مف الانتياكات والتعدي  ادوؿ حرصً الالمصري مف أكثر مشرعي وكاف المشرع 
عمييا بفرض عقوبات صارمة عمى مرتكبييا، حيث تناوؿ في الفقرة الأولى مف المادة الثامنة عشرة تجريـ كؿ فعؿ 

انية مف ذات المادة مف حد وضاعؼ المشرع في الفقرة الث، ينطوي عمى انتياؾ لخصوصية البريد الإلكتروني
إلكتروني أو مواقع أو حسابات خاصة تؤوؿ ممكيتيا لأشخاص اعتبارية  عمي بريد وقوع اعتداءالعقوبة حاؿ 

 .(ٗٚ)خاصة
منيا ما أخذ بذات نيج  :وعمى الجانب التشريعي المقارف، فقد تعدد الاتجاىات التشريعية وانقسمت إلى فئتيف

، امغايرً  افعاؿ، ومنيا ما أغفؿ ذلؾ ولـ يتناوليا في تشريعاتو وسمؾ بذلؾ مسمكً المشرع المصري بتجريـ ىذه الأ
 :وذلؾ عمى النحو التالي

ذات مسمؾ المشرع المصري بالنص عمى تجريـ أفعاؿ التعدي عمى البريد  (٘ٚ)فقد سمؾ المشرع الإماراتي؛
ف كاف يؤخذ عميو ع دـ تحديده لأفعاؿ التعدي المشار إلييا الإلكتروني، والمواقع والحسابات الخاصة والشخصية وا 

وعدـ وضوح النص وعيب الصياغة وعدـ دقتيا، كما أنو لـ يفرؽ بيف ما إذا كانت ىذه الوسائؿ تؤوؿ ممكيتيا 
 .لأشخاص طبيعييف أـ كانت تؤوؿ لأشخاص اعتبارية

ية أو موقع إلكتروني حيث نص في المادة الثامنة عمى معاقبة كؿ مف أعاؽ أو عطؿ الوصوؿ إلى شبكة معمومات
أو نظاـ معمومات إلكتروني بعقوبة الحبس والغرامة التي لا تقؿ عف مائة ألؼ درىـ ولا تجاوز ثلبثمائة ألؼ درىـ 

أرتكب عف عمد أي  أو بإحدى ىاتيف العقوبتيف، وفي الفقرة الثالثة مف المادة العاشرة منو تناوؿ معاقبة كؿ مف
يقافو عف العمؿ أو تعطيمو أو إتلبؼ محتوياتو بالحبس والغرامة فعؿ يقصد بو إغراؽ البريد الإلك تروني بالرسائؿ وا 

أو إحدى ىاتيف العقوبتيف، ويؤخذ عميو في ىذه الفقرة عدـ الوضوح ودقة الصياغة لعدـ تحديد مدة عقوبة الحبس 
 ئـ.لكي تحقؽ الردع المطموب في مثؿ ىذه الجرا المقررة والواجب تطبيقيا عمى ىذه الجرائـ

وفي المادة الرابعة عشرة مف ذات القانوف الإماراتي نص عمى تجريـ الانتياكات التي ترد عمى سرية المواقع 
والحسابات والأرقاـ السرية والشفرات وكممات المرور أو أية وسيمة لمدخوؿ إلى ىذه المواقع أو الشبكات 

بالحبس والغرامة  الأولى مف ىذه المادة عمى أف ييعاقبوالمعاملبت بما فييا البريد الإلكتروني، حيث نصت الفقرة 

                                                           

فػػإذا وقعػػت الجريمػػة عمػػى بريػػد إلكترونػػي أو موقػػع أو …مػػف القػػانوف المصػػري عمػػى أف ي... ٛٔتػػنص الفقػػرة الثانيػػة مػػف المػػادة ( ٗٚ)
لأشخاص الاعتبارية الخاصة، تكوف العقوبػة الحػبس مػدة لا تقػؿ عػف سػتة أشػير، وبغرامػة لا تقػؿ عػف مائػة حساب خاص بأحد ا

 ي.ألؼ جنيو ولا تجاوز مائتي ألؼ جنيو، أو بإحدى ىاتيف العقوبتيف
جنحػػػػػة أبػػػػػو ظبػػػػػي بجمسػػػػػتيا المنعقػػػػػدة فػػػػػي ٜٜٚٔلسػػػػػنة ٖٖٚٗقضػػػػػت محكمػػػػػة أبػػػػػو ظبػػػػػي الػػػػػدائرة الأولػػػػػى فػػػػػي القضػػػػػية رقػػػػػـ ( ٘ٚ)

عػداميا عمػى خمفيػة قيػاـ أحػد ٕ/ٕٔ/ٜٜٚٔ بإدانة المتيـ ومعاقبتو بغرامة قدرىا عشرة آلاؼ درىـ ومصادرة الصورة المضػبوطة وا 
رسػػاليا إلػػى المشػػتركيف الآخػػريف الػػذيف تبػػدأ  –بأمػػارة أبػػو ظبػػي –)المشػػتركيف بشػػبكة الإنترنػػت( المػػتيـ  ببػػث صػػورة لامػػرأة عاريػػة وا 

د الإلكترونػي الخػاص بيػـ ونسػب إلييػا كػذباً أنيػا تبيػع جسػدىا وتعرضػو عمػى راغبػيف مػف خػلبؿ البريػ  XYZأسػماؤىـ بحػروؼ، 
وكاف ذلؾ بطريؽ العلبنية وبالتالي تحقؽ أركاف جريمة القػذؼ. مشػار إليػو لػدى د/ جميػؿ عبػد البػاقي الصػغير الإنترنػت والقػانوف 

 .ٜٜٜٔ، صٖٓٗلعربية الأحكاـ الموضوعية لمجرائـ المتعمقة بالإنترنت، دار النيضة ا –الجنائي
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التي لا تقؿ عف مائتي ألؼ درىـ ولا تزيد عمى خمسمائة ألؼ درىـ أو بإحدى ىاتيف العقوبتيف كؿ مف حصؿ، 
دوف تصريح، عمى رقـ سري أو شفرة أو كممة مرور أو أي وسيمة أخرى لمدخوؿ إلى وسيمة تقنية معمومات، أو 

 ."إلكترونية ، أو نظاـ معمومات إلكتروني، أو شبكة معموماتية، أو معموماتموقع إلكتروني
مف ا أما بالنسبة لكؿ مف التشريعيف الكويتي والسعودي فقد تبيف لنا بالاطلبع عمييا أف ىذه التشريعات جاءت خموً 

في ىذا الجانب، وندعوىما إلى ضرورة الإسراع في تدارؾ ذلؾ  فانتابيا القصور، تنوه عنومثؿ ىذا التجريـ ولـ 
التعدي وما يسببو مف انتياكات لوسائؿ التواصؿ  ا عقابية تجريميو تتعمؽ بفعؿبتضميف تشريعاتيما نصوصً 

 .الاجتماعي والمواقع والحسابات والبريد الإلكتروني
 الفرع الثاني

 ونية ومواقع الحسابات الخاصةالمتعمقة باصطناع المواقع الإلكتر  الًعتداءات
لقد أولى المشرع المصري وسائؿ التقنية الحديثة لا سيما وسائؿ التواصؿ الاجتماعي عناية خاصة، وعمؿ عمى 

ضفاء نوع مف الحماية التشريعية عمييا ضد أية انتياكات قد  إحاطتيا بسياج واؽ مف التشريعات العقابية، وا 
التقنية، ومف بيف أوجو  مف الجرائـ اأو استغلبليا أو استخداميا في ارتكاب أيً  تصيبيا، أو محاولة الاعتداء عمييا

مف قانوف مكافحة جرائـ تقنية ٕٗالحماية التشريعية التي أوجدىا المشرع المصري ليذه الوسائؿ ما تضمنتو المادة 
الاصطناع، حينما نصت المعمومات، مف حماية وسائؿ التقنية الحديثة ومواقع التواصؿ الاجتماعي مف عمميات 

ا ا أو حسابً ا أو موقعً ا إلكترونيً عمى معاقبة كؿ مف الاصطناع، حينما نصت عمى معاقبة كؿ مف اصطنع بريدً 
 .(ٙٚ)ا إلى شخص طبيعي أو اعتباريونسبو زورً  اخاصً 

مع ما سبؽ وأف قضت بو الدائرة الثانية الابتدائية بالمحكمة الاقتصادية ببني سويؼ،  اوقد جاء ىذا النص متوافقً 
ا وقدرة عشرة آلاؼ جنيو لإساءتو استخداـ وسائؿ التواصؿ بحبس شخص ما لمدة ستة أشير، وتغريمو مبمغً 

قع الفيس الاجتماعي وقيامو بالتعدي عمى أحد الأشخاص عف طريؽ السب والقذؼ الالكتروني باستخداـ مو 
مف ٕ/ٙٚلحكـ المادة  ولا يغير مف الأمر في شئ أف تكوف إجراءات المحاكمة والعقاب قد تمت إعمالًا  ،(ٚٚ)بوؾ

                                                           

سالفة البياف عمى أف: ييعاقب بػالحبس مػدة لا تقػؿ عػف ثلبثػة أشػير، وبغرامػة لا تقػؿ عػف عشػرة آلاؼ جنيػو لا  ٕٗتنص المادة ( ٙٚ)
إلػى  ونسػبو زوراً  خاصػاً  أو حسػاباً  أو موقعػاً  إلكترونيػاً  تجاوز ثلبثيف ألؼ جنيو أو بإحدى ىاتيف العقوبتيف، كػؿ مػف اصػطنع بريػداً 

ص طبيعػي أو اعتبػاري. فػإذا اسػتخدـ الجػػاني البريػد أو الموقػع أو الحسػاب الخػاص المصػطنع فػػي أمػر يسػيء إلػى مػا نسػػب شػخ
إليو، تكوف العقوبة الحبس الذي لا تقؿ مدتو عف سنة، والغرامة التي لا تقؿ عف خمسيف ألؼ جنيو ولا تجاوز مػائتي ألػؼ جنيػو، 

ذا وقعت ال جريمة عمى أحد الأشخاص الاعتباريػة العامػة، فتكػوف العقوبػة السػجف، والغرامػة التػي لا أو بإحدى ىاتيف العقوبتيف. وا 
 .تقؿ عف مائة ألؼ جنيو، ولا تزيد عمى ثلبثمائة ألؼ جنيو

جنحػة اقتصػادي بنػي سػويؼ، المقامػة مػف النيابػة العامػة، ضػد/...، لاتيامػو ٕٚٔٓلسػنة ٕٛٗوقد جاء فػي واقعػات الػدعوى رقػـ ( ٚٚ)
بالسػػب عمػى مستشػػار عضػو ىيئػػة قضػػايا الدولػة، وعمػػى أىمػو ووجػػو إلػييـ ألفػػاظ خادشػػة والتػي مػػف شػأنيا خػػدش الشػػرؼ بالتعػدي 

والاعتبار، وتعمد إزعاج ومضايقة غيره بإساءة اسػتعماؿ أجيػزة الاتصػالات، مػف خػلبؿ السػب والقػذؼ مػف خػلبؿ مواقػع التواصػؿ 
اتحػاد محػامى يوي ميػار مصػطفى يوبػدأ فػي سػب والقػذؼ العمنػي لممجنػي  الاجتماعيي فػيس بػوؾ ي، وقيامػو بإنشػاء حسػابيف باسػـي

رساؿ شتائـ ليما فى رسائؿ خاصة ونشر صور لأقاربيمػا مصػحوبة بسػباب وتشػيير بيػـ عمػى  .حسػابو الشخصػي عميو وشقيقو وا 
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لمتشابو  رًامف قانوف مكافحة جرائـ تقنية المعمومات نظ الصادر بشأف تنظيـ الاتصالات بدلًا ٓٔ/ٖٕٓٓالقانوف رقـ 
 .الكبير فيما بينيا

 اضاعؼ مف حد العقوبة المقررة ليذ ذكر قدفي الفقرة الثانية مف ذات المادة سالفة ال والجدير بالذكر أف المشرع
في حالة ما إذا استخدـ الجاني البريد أو الموقع أو الحساب الخاص المصطنع في أمر يسيء إلى ما  عتداءالا

 .(ٛٚ)نسب إليو
ف المشرع مف جية نظري قد وقع في ومف الملبحظ عمى ىذه الفقرة التي ضاعؼ فييا المشرع مف حد العقوبة، أ

، ويجب عمى المشرع أصاب النص بالقصور الخمؿ ، فيذاخطأ مادي في عبارة أمر يسيء إلى ما نسب إليو
 .بدلًا مما  نسبا إليوو أمر سبب ضررًا لو واستبدال السعي نحو تداركو

اني حاؿ إذا ما وقع الاعتداء عمى وفي الفقرة الثالثة مف ذات المادة اتجو المشرع إلى التشدد في معاقبة الج
تعتبر مف قبيؿ التزيد غير المبرر، فكاف مف  عمى المشرع في ىذه الفقرة الأخيرة أنيا يؤخذشخص اعتباري عاـ، و 

ف قيؿ إف الفقرة الأولي تشير إلى نسبة الموقع المزور  المتعيف إدراجيا ضمف الفقرة الأولى مف ذات المادة حتى وا 
                                                                                                                                                                                                    

بإسػاءة اسػتعمالو لوسػػائؿ وقالػت المحكمػة فػي حيثيػات حكميػا، إف الػدعوى الجنائيػة انتيػت إلػى تعمػد المػتيـ إزعػاج المجنػي عميػو 
الاتصالات، وثبوت تمؾ الجريمة في جانب المػتيـ، وأف الثابػت لممحكمػة أف التيمتػيف المتػيف دانػت المحكمػة المػتيـ بيمػا تشػكلبف 
جريمتيف متعددتيف ارتكبتا لغرض واحد، وكانت ىاتاف الجريمتاف مرتبطتيف ببعضيما البعض ارتباطا لا يقبؿ التجزئػة حيػث إنيمػا 

تبتاف عمى بعضيما البعض بحيث ما كانػت ترتكػب الجريمػة التاليػة لػولا وقػوع التػي تسػبقيا، وىػو مػا جػاء فػي تعريػؼ الارتبػاط متر 
فػػي قػػانوف العقوبػػات فػػي الػػرأي الفقيػػي، وىػػو مػػا تطبػػؽ معػػو المحكمػػة عقوبػػة الجريمػػة الأشػػد ليػػاتيف الجػػريمتيف وىػػى عقوبػػة إسػػاءة 

بشأف قانوف تنظيـ الاتصالات والحكـ بعقوبػة ٖٕٓٓلسنة  ٓٔمف القانوف رقـ ٕ/ٙٚبالمادة استخداـ أجيزة الاتصالات، والمؤثمة 
 .تمؾ المادة التي تقضى معو المحكمة بمعاقبة المتيـ

قضػػت المحكمػػة الاقتصػػادية بػػأف الثابػػت لممحكمػػة مػػف مطالعتيػػا لأوراؽ الجنحػػة عػػف بصػػر وبصػػيرة بعػػدما ألمػػت بيػػا وبظروفيػػا ( ٛٚ)
بػػيف أدلػػة الاتيػػاـ ودفػػاع المػػتيـ فرجحػػت أدلػػة الاتيػػاـ وثبػػت فػػي يقينيػػا قيػػاـ المػػتيـ بارتكػػاب الجريمػػة الثابتػػة  ومسػػتنداتيا ووازنػػت

بػػالأوراؽ ثبوتػػاً لا يػػدع مجػػالًا لمشػػؾ والريبػػة مػػف قيامػػو بإنشػػاء صػػفحة عمػػى موقػػع التواصػػؿ الاجتمػػاعي الفػػيس بػػوؾ وضػػع عمييػػا 
ومضػايقة وذلػؾ كمػا ىػو ثابػت مػف التقريػر الفنػي أف المػتيـ ىػو الػذي قػاـ  صورة خاصة لممجني عمييا مما تسبب ليا مػف أضػرار

بإرسػػاؿ الرسػػائؿ عمػػى الموقػػع المنشػػأ بمعرفتػػو وتطمػػئف المحكمػػة لأقػػواؿ المجنػػي عمييػػا وكػػذلؾ لتقريػػر الفحػػص الفنػػي الأمػػر الػػذي 
تيـ قواميػػا فعػػؿ مػػادي واحػػد ىػػو قيامػػو تطمػػأف معػػو المحكمػػة بثبػػوت الاتيػػاـ فػػي حػػؽ المػػتيـ، ولمػػا كانػػت الجػػرائـ المسػػندة إلػػى المػػ

وعميو عدد صورة شخصية خاصة بيا …. بإنشاء حساب عمى موقع الفيس بوؾ بشبكة المعمومات الدولية الإنترنت يحمؿ اسما/ 
بملببػػس المنػػزؿ الداخميػػة وتعمػػد إزعػػاج ومضػػايقة المجنػػي عمييػػا بإسػػاءة اسػػتعماؿ وسػػائؿ الاتصػػالات وذلػػؾ بػػأف قػػاـ بنقػػؿ صػػورة 

ة ليا بملببس داخمية وقاـ بوضعيا عمى شبكة المعمومات الدولية الإنترنػت ولا ينػاؿ مػف ذلػؾ إنكػار المػتيـ لارتكابػو الفعػؿ شخصي
مػػف قػانوف العقوبػات ومعاقبػػة المػتيـ بالجريمػػة ٕٖالإجرامػي ممػا تتحقػػؽ بػو حالػة التعػػدد المعنػوي الػػذي يوجػب تطبيػؽ نػػص المػادة 

مف قانوف العقوبات أنو ىناؾ ارتباط معنوي بيف قياـ المػتيـ بنقػؿ  ٕٖبناء عمى نص المادة  الأشد الأمر الذي ترى معو المحكمة
صورة شخصية ليا بملببس داخمية وقاـ بوضعيا عمى شبكة المعمومات الدولية الإنترنت والإساءة إلى المجني عمييػا ممػا تقضػي 

الحكػـ  ٖٕٓٓلسػنة.  ٓٔمف قانوف الاتصالات رقـ ٕ/ٙٚة معو المحكمة بمعاقبتو بنص الجريمة الأشد والمنصوص عمييا بالماد
 .ـٛٔ/ٚ/ٖٕٔٓتاريخ الجمسة ٖٕٔٓ –لسنة ٚٙٔرقـ 
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أما الفقرة الثالثة تشير إلى ارتكاب فعؿ التعدي عمى الشخص الاعتباري ذاتو وليس نسبتو إلى شخص اعتباري، 
 .إليو، فكلبىما يصب في ذات المعنى

مكف قد أصرؼ في النص عمى ىذه الجريمة، حيث كاف مف الم أف المشرع المصريبالإضافة إلي ذلؾ نجد 
القانوف والمتعمقة بالاعتداء عمى البريد الإلكتروني أو المواقع مف ٛٔإدراجيا ضمف الجريمة الواردة في نص المادة 

المجرـ فعؿ الاصطناع، دوف الحاجة لمنص عمييا  أو الحسابات الخاصة، بحيث يضاؼ إلى فعؿ الاعتداء
 .والوقوع في ىذا التزيد والاسترساؿ غير المبرر استقلبلًا 

مف ىذه التشريعات  ااية التشريعية، حيث لـ يتناوؿ أيً ولـ نر في تشريعات الدوؿ المقارنة صدى لمثؿ ىذه الحم
المقارنة النص عمى مثؿ ىذه الأفعاؿ التي تمثؿ جريمة مف جرائـ الاعتداء التقني، كما لـ يرد بنصوصيا أية إشارة 

إلكتروني أسوة بما جاء بنصوص قانوف  تفيد الاتجاه نحو تجريـ فعؿ الاصطناع لمواقع أو حسابات خاصة أو بريد
 تالي.التقنية المصري عمى النحو ال

 المطمب الثالث
 الًعتداء عمى المواقع الإلكترونية المتعمقة بحرمة الحياة الخاصة وانتهاك الخصوصية

لا سيما حؽ  مستمرًا ومتجددًا ومتطورًا،حماية الحقوؽ والحريات  في الحفاظ عميالمشرع المصري  مازاؿ حرص
يتفؽ الفقو القانوني عمى وضع تعريؼ منضبط ومحدد لمحياة الخاصة، أو ما  لـكما  الإنساف في الحياة الخاصة،

، بؿ أف كافة  الاجتيادات وخاصة ماجد منيا عمى الساحة الإلكترونية يسمى بحؽ الإنساف في الخصوصية
عالـ الفقيية التي قيمت في ىذا الشأف جاءت متعددة ومتباينة فيما بينيا، ومقترنة بالانسحاب مف الوسط أو ال

زاء  المحيط، وىي تتشابو إلى حد كبير بفكرة العزلة، والبعض تناوليا عمى أنيا حؽ الشخص في أف يترؾ وشأنو، وا 
ىذه الصعوبة التي واجيت الفقو القانوني في وضع تعريؼ محدد جامع مانع لمحؽ في الحياة الخاصة، اتجو 

ضاء في ضوء مجموعة مف الأسس المستمدة مف في الفقو القانوني إلى ترؾ ىذا الأمر لسمطة الق كبيرجانب 
والثقافات والقيـ الدينية السائدة والنظاـ السياسي المعموؿ بو في كؿ مجتمع بما يكفؿ للئنساف أف تُحترـ  التقاليد

 . (ٜٚ)ذاتو مما يضمف لو اليدوء والسكينة والأمف بمنأى عف الآخريف مف التدخؿ في خصوصياتو
والعمؿ عمى مواجية كؿ ما ينطوي عميو استخداـ وسائؿ التقنية الحديثة مف انتياكات وتيديدات لمحؽ في 

نما تخطي ذلؾ إلى أف  الخصوصية، فمـ يكتؼ المشرع المصري بإفراغ ذلؾ الاىتماـ في نصوص قانونية، وا 
يا بحماية خاصة وعمؿ عمى إحاطت ٕٗٔٓ ضمنو في نصوص دستورية ضمف نصوص الدستور المصري لعاـ 

ضد أية انتياكات قد تحدث مف وسائؿ التقنية المعموماتية، ومنيا الاىتماـ بالحفاظ عمى سرية المحادثات 
والمراسلبت البريدية وغيرىا مف وسائؿ الاتصالات والمعمومات، وحظر رقابتيا أو وقفيا أو تعطيميا أو الحد مف 

                                                           

الحماية الجنائية لمحياة الخاصة وبنوؾ المعمومات، دراسة مقارنة، دار النيضػة العربيػة، الطبعػة الثانيػة،  -د/ أسامة عبد الله فايد( ٜٚ)
 .٘ٔص ،ٕٜٜٔ
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نظراً لما تسببو ىذه التعديات مف تيديد لمنظومة الاقتصاد والأمف  ،(ٓٛ)كفاءتيا أو التنصت عمييا إلا بأمر قضائي
 .(ٔٛ)القومي

ا خاصً  خصص المشرع المصري فصلًب  ٕٛٔٓلسنة  ٘ٚٔوبإصدار قانوف مكافحة جرائـ تقنية المعمومات رقـ 
كؿ فعؿ  منو تجريـٕ٘لمكافحة الجرائـ التقنية التي تقع عمى حرية الإنساف وانتياؾ خصوصيتو تضمف في المادة 

ينطوي عمى اعتداء يقع عمى أي مف المبادئ أو القيـ الأسرية في المجتمع المصري أو انتياؾ حرمة الحياة 
الخاصة، أو القياـ بإرساؿ رسائؿ الإلكترونية لشخص معيف بكثافة دوف موافقتو، أو منح بيانات شخصية إلى نظاـ 

ة صاحب الشأف، أو نشر معمومات أو أخبار أو صور وما أو موقع إلكتروني لترويج السمع أو الخدمات دوف موافق
في حكميا عف طريؽ الشبكة المعموماتية أو بإحدى وسائؿ تقنية المعمومات يترتب عمييا أف تنتيؾ خصوصية أي 

 .(ٕٛ)شخص دوف رضاه، سواء كانت المعمومات المنشورة صحيحة أو غير صحيحة
قضاء في أحدث أحكامو إلى تجريـ كؿ فعؿ ينطوي عمى معاكسات أو لذلؾ اتجو كؿ مف الفقو القانوني وال اوتطبيقً 

أفعاؿ غير مشروعة تؤدي إلى إزعاج أو مضايقات تتـ بواسطة أو مف خلبؿ أي وسيمة مف وسائؿ الاتصاؿ سواء 
الكاممة في السمطة التقديرية  ا أو رسائؿ إلكترونية، وتركا لمقاضيا إليكترونيً ا أو بريدً ا آليً أكانت تميفونا أو حاسبً 

تحديد الأفعاؿ غير المشروعة وما إذا كانت ىذه الأفعاؿ المرتكبة تشكؿ إزعاجاً أو مضايقة لممتمقي مف عدمو، 
 .(ٖٛ)فيي مسألة موضوعية تختمؼ مف حالة إلى أخرى

                                                           

 .ٕٗٔٓ دستور المصري لعاـمف ال ٚ٘راجع نص المادة ( ٓٛ)
 .ٕٗٔٓ مف الدستور المصري لعاـ ٖٔراجع نص المادة ( ٔٛ)
مػػف قػػانوف مكافحػػة جػػرائـ تقنيػػة المعمومػػات المصػػري عمػػى أف ييعاقػػب بػػالحبس مػػدة لا تقػػؿ عػػف سػػتة أشػػير،  ٕ٘تػػنص المػػادة ( ٕٛ)

العقػػوبتيف كػػؿ مػػف اعتػػدى عمػػى أي مػػف وبغرامػػة لا تقػػؿ عػػف خمسػػيف ألػػؼ جنيػػو ولا تجػػاوز مائػػة ألػػؼ جنيػػو، أو بإحػػدى ىػػاتيف 
المبادئ أو القيـ الأسرية في المجتمع المصػري أو انتيػؾ حرمػة الحيػاة الخاصػة، أو أرسػؿ بكثافػة العديػد مػف الرسػائؿ الإلكترونيػة 

و بيانػػات شخصػػية إلػػى نظػػاـ أو موقػػع إلكترونػػي لتػػرويج السػػمع أو الخػػدمات دوف موافقتػػو، أ لشػػخص معػػيف دوف موافقتػػو، أو مػػنح
نشػػر عػػف طريػػؽ الشػػبكة المعموماتيػػة أو بإحػػدى وسػػائؿ تقنيػػة المعمومػػات معمومػػات أو أخبػػارا أو صػػورا ومػػا فػػي حكميػػا، تنتيػػؾ 

 .خصوصية أي شخص دوف رضاه، سواء كانت المعمومات المنشورة صحيحة أو غير صحيحة
جنحػة طنطػا لاقتصػادية. وفػي  ٖٓ/ٛ/ٕٛٔٓ –جمسػة ٕٛٔٓ –لسػنة ٜٜٕٓحكـ المحكمة الاقتصادية الصادر في الجنحة رقـ ( ٖٛ)

وفحصو فنياً تبيف الآتي: وجود …… ذات السياؽ سبؽ أف قضي بأنو بالدخوؿ عمى عنواف البريد الإلكتروني الخاص بالمواطف/ 
وىػػو ……. مػػف عنػػواف البريػػد الإلكترونػػي الخػػاص بالمواطنػػة/ …. رسػػالة مرسػػمة إلػػى عنػػواف البريػػد الإلكترونػػي الخػػاص بػػو وىػػو 

 ٕٓ/ٗ/ٕٕٔٓ بتػاريخip: 197.195.135.74 (… .صادرة مػف رقػـ تعريفػي( البصػمة الإلكترونيػة…….“ بعنواف مف  –……. 
مساء بالتوقيت القػاىرة. ولمعرفػة مكػاف إرسػاؿ الرسػالة يسػتعمـ عػف الأرقػاـ التعريفيػة المشػار إلييػا فػي التػاريخ ٘٘:ٗٔ:ٕٓالساعة 

معػػو المحكمػػػة وثبػػت فػػي يقينيػػا قيػػاـ المػػتيـ بارتكػػاب الجريمػػة الثابتػػػة  وىػػو مػػا تطمػػئف”... ……“ والوقػػت المحػػدديف مػػف شػػركة
بالأوراؽ ثبوتاً لا يدع مجالا لمشؾ والريبة مف قيامو وذلؾ كما ىو ثابت مف التقرير الفني أف المتيـ ىو الذي قاـ بإرساؿ الرسػائؿ 

لارتكابػػو الفعػػؿ  ولا ينػػاؿ مػػف ذلػػؾ إنكػػار المػػتيـعمػػى موقػػع المجنػػي عمييػػا وقػػاـ بوضػػعيا عمػػى شػػبكة المعمومػػات الدوليػػة الإنترنػػت 
مػػف قػانوف العقوبػات ومعاقبػػة المػتيـ بالجريمػػة ٕٖالإجرامػي ممػا تتحقػػؽ بػو حالػة التعػػدد المعنػوي الػػذي يوجػب تطبيػؽ نػػص المػادة 

يػػاـ المػػتيـ مػػف قػػانوف العقوبػػات أنػػو ىنػػاؾ ارتبػػاط معنػػوي بػػيف ق ٕٖالأشػػد الأمػػر الػػذي تػػرى معػػو المحكمػػة بنػػاء عمػػى نػػص المػػادة 
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القانوف مف ذات ٕٙعمى الرغـ مف اختلبؼ نوع وحد العقوبة المقررة لفعؿ الإزعاج الوارد في كمييما، وفي المادة 
ضاعؼ المشرع الحد المقرر لمعقوبة إذا ما تعمد الجاني استعماؿ برنامج معموماتي أو تقنية معموماتية في معالجة 
معطيات شخصية لمغير لربطيا بمحتوى مناؼ للآداب العامة، أو لإظيارىا بطريقة مف شأنيا المساس باعتباره أو 

 .(ٗٛ)شرفو
بيقاً لما سبؽ بمعاقبة إحدى شركات إبادة الحشرات بغرامة مالية لقياميا وقد قضت محكمة القاىرة الاقتصادية تط

مف قانوف مكافحة جرائـ تقنية ٕ٘دوف وجو حؽ وبالمخالفة لمقانوف بإرساؿ رسائؿ مزعجة لممواطنيف وفقاً لممادة 
مف الجياز القومي  المعمومات الخاصة بحماية حرمة الحياة الخاصة، وذلؾ بناء عمى البلبغ المقدـ لمنيابة العامة

لتنظيـ الاتصالات، ووجيت إلى ىذه الشركة عدة اتيامات منيا، إنشاء شبكة اتصالات واستخداميا في خدمة 
جراء الاتصالات وذلؾ دوف ترخيص، استخداـ وسائؿ غير مشروعة في إجراء خدمات  الرسائؿ الجماعية وا 

حؽ، وحيازة برنامج مخالؼ لمقانوف  نتفاع دوف وجوالاتصالات، بالإضافة إلى تيـ تعمد إزعاج المواطنيف والا
واستخدامو، ومنح البيانات الشخصية لممواطنيف لنظاـ إلكتروني لمترويج عف السمع والخدمات دوف الحصوؿ عمى 

 .(٘ٛ)الموافقة منيـ
 اىتمامً لحماية ىذه الخصوصية إلا أف البيف أف اىتماميا كاف ا اوىذا وقد سعت أغمب التشريعات المقارنة أيضً 

والفقرة الأولى  ،(ٙٛ)بالمقارنة بما آتاه المشرع المصري، فمنيا المشرع السعودي الذي تناوؿ في المادة الثالثة دًامحدو 
                                                                                                                                                                                                    

بتعمد إزعاج المجني عمييا وسبيا وخػدش حيائيػا والإسػاءة إلػى المجنػي عمييػا ممػا تقضػي معػو المحكمػة بمعاقبتػو بػنص الجريمػة 
بشػأف الاتصػػالات وىػو مػػا تقضػػي معػو المحكمػػة بإدانتػػو ٖٕٓٓلسػػنة ٓٔمػػف القػانوف رقػػـ ٙٚ/ٕالأشػد والمنصػػوص عمييػا بالمػػادة 

نحو ما سيرد بالمنطوؽ. الحكـ  مادة سالفة الذكر عف التيـ للبرتباط وىو ما تقضي بو المحكمة عمىبالعقوبة الأشد المقررة في ال
ذ البػػيف مػػف مطالعػػة نػػص المػػادة  .ٖٕٔٓ-ٙ-ٕٙتػػاريخ الجمسػػة ٖٕٔٓ–لسػػنة ٘ٚ٘رقػػـ  سػػالفة البيػػاف أنيػػا تتوافػػؽ إلػػى حػػد ٕ٘وا 

مكرر قػانوف العقوبػات المصػري عمػى أف ٙٙٔتنص المادة  مكررا مف قانوف العقوبات المصري،ٙٙٔكبير مع ما جاء في المادة 
يكؿ مف تسبب عمداً في إزعاج غيره بإساءة استعماؿ أجيزت الاتصالات التميفونية يعاقب بالحبس مدة لا تجاوز سنة وبغرامػة لا 

 ي.تزيد عمى مائة جنيو أو بإحدى ىاتيف العقوبتيف
ييعاقب بالحبس مدة لا تقؿ عف سنتيف ولا تجػاوز خمػس سػنوات، وبغرامػة لا  مف قانوف التقنية المصري عمى أفٕٙتنص المادة ( ٗٛ)

تقؿ عف مائة ألؼ جنيو ولا تجاوز ثلبثمائة ألؼ جنيػو، أو بإحػدى ىػاتيف العقػوبتيف، كػؿ مػف تعمػد اسػتعماؿ برنػامج معمومػاتي أو 
مػػػة، أو لإظيارىػػا بطريقػػػة مػػػف شػػػأنيا تقنيػػة معموماتيػػػة فػػػي معالجػػػة معطيػػات شخصػػػية لمغيػػػر لربطيػػػا بمحتػػوى منػػػاؼ لػػػلآداب العا

 .المساس باعتباره أو شرفو
والمؤيػػد بػػالحكـ الاسػػتئنافي الصػػادر بجمسػػة ٜٕٔٓلسػػنة، ٚٗٙيراجػػع حكػػـ محكمػػة القػػاىرة الاقتصػػادية الصػػادر فػػي الجنحػػة رقػػـ ( ٘ٛ)

جمسػة  -ؽٚٛلسػنة ٖٗٛٚالدائرة الجنائية، في الطعػف رقػـ  –ويراجع في ذات المعنى أيضا حكـ محكمة النقض ٓٔ/ٕٔ/ٜٕٔٓ
ٕٜٓٔ/ٔ/ٕٓ. 

تنص المادة الثالثة مف التقنيف السعودي عمى أفي يعاقب بالسجف مدة لا تزيد عمى سنة وبغرامة لا تزيد عمى خمسمائة ألؼ ريال، ( ٙٛ)
 :أو بإحدى ىاتيف العقوبتيف؛ كؿُّ شخص يرتكب أياً مف الجرائـ المعموماتية الآتية

أو  -دوف مسػػػوغ نظػػػامي صػػػحيح -الشػػػبكة المعموماتيػػػة أو أحػػد أجيػػػزة الحاسػػػب الآلػػيالتنصػػت عمػػػى مػػػا ىػػو مرسػػػؿ عػػػف طريػػؽ  -ٔ
 .التقاطو أو اعتراضو
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النص عمى حماية حرمة الحياة الخاصة وحؽ الإنساف في الخصوصية مف أفعاؿ  (ٚٛ)،مف المادة الخامسة
راضيا، وكذا الدخوؿ غير المشروع إلى مواقع إلكترونية بيدؼ التنصت عمى المراسلبت البريدية الإلكترونية أو اعت

كاميرات في الإساءة بالتيديد أو الابتزاز أو إتلبؼ ىذه المواقع والتصاميـ أو استخداـ اليواتؼ النقالة المزودة 
لحاؽ الضرر بو، إضافة لما جاء بالمادة السادسة مف حماية والمساس بالحياة حؽ  الخاصة والتشيير بالغير وا 

 .(ٛٛ)الإنساف مف إنتاج ما مف شأنو المساس بحرمة الحياة الخاصة
وبالنسبة لمتشريع الكويتي فقد تناوؿ النص عمى ىذه الحماية التشريعية لمحياة الخاصة في الفقرة الثالثة مف المادة 

 .(ٜٛ)صيةالثانية والتي تضمنت تشديد العقوبة إذا ما وقعت ىذه الاعتداءات عمى بيانات أو معمومات شخ
مف وسائؿ  وفي الفقرة الرابعة مف المادة الثالثة قاـ بمعاقبة كؿ مف استعمؿ الشبكة المعموماتية أو استخدـ وسيمة

تقنية المعمومات في تيديد أو ابتزاز شخص طبيعي أو اعتباري لحممو عمى القياـ بفعؿ أو الامتناع عنو. 

                                                                                                                                                                                                    

القيػاـ بيػذا الفعػؿ أو الامتنػاع  الدخوؿ غير المشروع لتيديد شخص أو ابتزازه؛ لحممو عمى القياـ بفعؿ أو الامتناع عنػو، ولػو كػاف -ٕ
 .عنو مشروعاً 

ني، أو الدخوؿ إلى موقع الكترونػي لتغييػر تصػاميـ ىػذا الموقػع، أو إتلبفػو، أو تعديمػو، أو الدخوؿ غير المشروع إلى موقع إلكترو  -ٖ
 .شغؿ عنوانو

 .المساس بالحياة الخاصة عف طريؽ إساءة استخداـ اليواتؼ النقالة المزودة بالكاميرا، أو ما في حكميا -ٗ
لحاؽ الضرر بيـ، عبر وسائؿ تقنيات المعمومات الم -٘  .ختمفةالتشيير بالآخريف، وا 
تنص الفقرة الأولى مف المادة الخامسة مػف النظػاـ السػعودي عمػى أف ييعاقػب بالسػجف مػدة لا تزيػد عمػى أربػع سػنوات وبغرامػة لا ( ٚٛ)

الػػدخوؿ غيػػر  مػػف الجػػرائـ المعموماتيػػة الآتيػػة: تزيػػد عمػػى ثلبثػػة ملبيػػيف ريال، أو بإحػػدى ىػػاتيف العقػػوبتيف؛ كػػؿ شػػخص يرتكػػب أيػػاً 
 .بيانات خاصة، أو حذفيا، أو تدميرىا، أو تسريبيا، أو إتلبفيا أو تغييرىا، أو إعادة نشرىاالمشروع لإلغاء 

تنص الفقرة الأولى مف المادة السادسة مف النظاـ السعودي عمى أف ييعاقب بالسجف مدة لا تزيػد عمػى خمػس سػنوات وبغرامػة لا ( ٛٛ)
إنتػاج مػا مػػف ٔ -ؿ شػػخص يرتكػب أيػاً مػف الجػرائـ المعموماتيػة الآتيػة:تزيػد عمػى ثلبثػة ملبيػيف ريال، أو بإحػدى ىػاتيف العقػوبتيف كػ

شأنو المساس بالنظاـ العاـ، أو القيـ الدينية، أو الآداب العامة، أو حرمة الحياة الخاصػة، أو إعػداده، أو إرسػالو، أو تخزينػو عػف 
 ...طريؽ الشبكة المعموماتية، أو أحد أجيزة الحاسب الآلي،

انيػػة مػػف قػػانوف مكافحػػة التقنيػػة الكػػويتي عمػػى أفي يعاقػػب بػػالحبس مػػدة لا تجػػاوز سػػتة أشػػير وبغرامػػة لا تقػػؿ عػػف تػػنص المػػادة الث( ٜٛ)
خمسمائة دينار ولا تجاوز ألفي دينػار أو بإحػدى ىػاتيف العقػوبتيف، كػؿ مػف أرتكػب دخػولا غيػر مشػروع إلػى جيػاز حاسػب آلػي أو 

فػإذا ترتػب عمػى ىػذا . أو إلػى نظػاـ إلكترونػي مؤتمػة أو إلػى شػبكة معموماتيػةإلى نظامػو أو إلػى نظػاـ معالجػة إلكترونيػة لمبيانػات 
الدخوؿ إلغاء أو حذؼ أو إتلبؼ أو تدمير أو إفشاء أو تغيير أو إعادة نشػر بيانػات أو معمومػات، فتكػوف العقوبػة الحػبس مػدة لا 

أو بإحػػدى ىػػاتيف العقػػوبتيف. فػػإذا كانػػت تمػػؾ تجػػاوز سػػنتيف والغرامػػة التػػي لا تقػػؿ عػػف ألفػػي دينػػار ولا تجػػاوز خمسػػة آلاؼ دينػػار 
البيانات أو المعمومات شخصية فتكوف العقوبة الحبس مدة لا تجاوز ثلبث سنوات والغرامة التي لا تقؿ عف ثلبثة آلاؼ دينار ولا 

عػػف ثلبثػػة  ويعاقػػب بػػالحبس مػػدة لا تجػػاوز خمػػس سػػنوات وبغرامػػة لا تقػػؿ .تجػػاوز عشػػرة آلاؼ دينػػار أو بإحػػدى ىػػاتيف العقػػوبتيف
آلاؼ دينار ولا تجاوز عشريف ألؼ دينار أو بإحدى ىاتيف العقوبتيف، كؿ مف ارتكب أي مف الجػرائـ المنصػوص عمييػا أعػلبه أو 

 .سيؿ ذلؾ لمغير وكاف ذلؾ أثناء أو بسبب تأدية وظيفتو
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جناية أو بما يعد مساس بكرامة الأشخاص أو خادشا لمشرؼ وضاعؼ مف حد العقوبة إذا كاف التيديد بارتكاب 
 .(ٜٓ)والاعتبار أو السمعة

وفي المادة الرابعة تناوؿ التأكيد عمى حظر وتجريـ التنصت أو التجسس أو إعاقة لموصوؿ إلى مواقع أو بيانات، 
المعموماتية، أو قاـ  أو اعتراض أية مراسلبت تتـ عف طريؽ الشبكة المعموماتية أو وسيمة مف وسائؿ التقنية

 .(ٜٔ)بإفشائيا أو نشرىا لمعامة، وكؿ ذلؾ يعد مف قبيؿ الاعتداءات الواقعة عمى الحقوؽ الخاصة للؤفراد
بحماية حرمة الحياة الخاصة أسوة بالمشرع المصري، ا يعتبر المشرع الإماراتي مف أكثر التشريعات المقارنة اىتمامً 

وتعديلبتو  ٕٕٔٓلسنة  ٘مف القانوف رقـ  ٕٔمتعددة منيا ما جاء بالفقرة الأولى مف المادة  اوقنف ليا نصوصً 
إحدى وسائؿ تقنية  التي تضمنت تجريـ كؿ فعؿ يمثؿ اعتداء لخصوصية شخص ما يتـ بواسطة استخداـ

ا استراؽ السمع، أو المعمومات أو الشبكات المعموماتية، وقد عددت ىذه الفقرة الطرؽ التي تمثؿ فعؿ اعتداء مني
اعتراض، أو تسجيؿ أو نقؿ أو بث أو إفشاء محادثات أو اتصالات أو مواد صوتية أو مرئية، وكذا التقاط صور 

 .بيا الغير أو إعداد صور إلكترونية أف نقميا أو كشفيا أو نسخيا أو الاحتفاظ
صور فوتوغرافية أو مشاىد أو كما أدخؿ المشرع مف ضمف ىذه الأفعاؿ نشر أخبار أو صور إلكترونية أو 

تعميقات أو بيانات أو معمومات ولو كانت صحيحة وحقيقية، وقد عاقب مرتكبو ىذه الأفعاؿ بالحبس مدة لا تقؿ 
عف ستة أشير والغرامة التي لا تقؿ عف مائة وخمسيف ألؼ درىـ ولا تجاوز خمسمائة ألؼ درىـ أو بإحدى ىاتيف 

 .(ٕٜ)العقوبتيف
ضاعؼ المشرع مف حد العقوبة في حالة قياـ الجاني باستخداـ نظاـ ٕٔة مف ذات المادة وفي الفقرة الثاني

 معمومات إلكتروني، أو إحدى وسائؿ تقنية المعمومات، لإجراء أي تعديؿ أو معالجة عمى تسجيؿ أو صورة أو
أو قيامو دوف  (ٖٜ)أو انتياكيا مشيد، بقصد التشيير أو الإساءة إلى شخص آخر، أو الاعتداء عمى خصوصيتو

ا، أو وسيمة تقنية معمومات لكشؼ معمومات سرية حصؿ ا إلكترونيً تصريح باستخداـ أي شبكة معموماتية، أو موقعً 
 (ٜٗ)عمييا بمناسبة عممو أو بسببو.

عمى حماية حرمة  ادوؿ حرصً ال؛ أف المشرع المصري يعد مف أفضؿ مشرعي مف خلبؿ استقراء ما سبؽ يتضح لنا
 .، وتبعو في ذلؾ المشرع الإماراتيسواء بصورتيا التقميدية أو محؿ المواقع الإلكترونية الحياة الخاصة

 المبحث الثالث
 التشريعية الدولية والعربية والوطنية لتنظيم استخدامات المواقع الإلكترونية الجهود

 :: الجهود التشريعية الدوليةأولًً 
                                                           

 .الكويتي راجع في ذلؾ نص الفقرة الرابعة مف المادة الثالثة مف قانوف مكافحة تقنية المعمومات( ٜٓ)

 .راجع في ذلؾ نص المادة الرابعة مف قانوف مكافحة تقنية المعمومات الكويتي( ٜٔ)
  .مف القانوف الإماراتئٕراجع الفقرة الأولى مف المادة ( ٕٜ)
  .مف القانوف الإماراتئٕراجع الفقرة الثانية مف المادة ( ٖٜ)
(ٜٗ
 .عمومات الإماراتيمف قانوف مكافحة تقنية المٕٕراجع في ذلؾ نص المادة (  
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والاستخدامات التي تتـ عبر المواقع  ةيمف المؤتمرات لمواجية الجرائـ الإلكترون ديالأمـ المتحدة العد عقدت
صدار الكث كما تـ عقد المؤتمر السابع للؤمـ المتحدة الخاص بجرائـ الحاسب  ات،يمف التوص ريالإلكترونية، وا 

قتصادي، وفي أغسطس عاـ الحدود ذات الطابع الا ةيدالآلي والصعوبات المتعمقة بيا باعتبارىا مف الجرائـ المتع
ولعؿ أحد الموضوعات التي تـ بحثيا مف خلبؿ ندوة  ة،يعقد المؤتمر الثامف لمكافحة الجرائـ الإلكترونٜٜ٘ٔ

مواقع التواصؿ مف خلبؿ الإنترنت، كما دعت الوكالات والمؤسسات ذات الطابع  ةيليذا الغرض، ىو حما متيأق
والتعاوف  ةيوفي مقدمة ىذه الوكالات منظمة التنم يا،يالاعتداء عم المعمومات وعدـ ةيلحما دخؿالدولي إلى الت

 .الاقتصادي
 :لتنظيم استخدامات المواقع الإلكترونية ةيمي: الجهود التشريعية لممنظمات الإقمثانيًا
 ،المشروع للئنترنت والمواقع الإلكترونية ريحرص مجمس الاتحاد الأوروبي عمى التصدي للبستخداـ غ فقد

عمى دوؿ الاتحاد الالتزاـ  فيتعيالممزمة والتي تمثؿ الحد الأدنى الذي  ياتيوالتوج اتيمف التوص ديبإصدار العد
بودابست التي تـ  ةيبإبراـ اتفاق ممموسفي ىذا الخصوص، وقد تجمى ىذا الحرص بشكؿ  عاتيايبو عند سف تشر 

مف الدوؿ الأعضاء في المجمس والدوؿ الموقعة  مانايإ ،جراـ المعموماتيالمتعمقة بالإٔٔٓٓعاـ  يايعم عيالتوق
 .(ٜ٘)ةيوالتقارب والعولمة المستمرة لمشبكات المعمومات ةيالتي حدثت بسبب الرقم ةيالجذر  راتييبالتغ يايعم

 رينحو مواجية الجرائـ الناشئة عف الاستخداـ غ ةيعيالتشر  استيايوقد استجابت بعض الدوؿ لمدعوة بأف وجيت س
بعض نصوصيا بما  ؿيالقائمة بتعد عاتيالتشر  ريتطو  دة،يجد عاتيالمشروع للئنترنت، وذلؾ بمحاولة سف تشر 

محاولة مشرعي بعض  ةيفكانت البدا ة،يلكترونالخاصة بالممارسات الإ عةيالتطور التقنية، وتلبءـ مع الطب واكبي
 تعمؽيقواعد المنظمة لمباشرة خدماتو، سواء ما الدوؿ تتمثؿ في التدخؿ لوضع ضوابط لاستخداـ الإنترنت ووضع ال

خاص بالمعالجة ٜٛٚٔ رينايٙصدور قانوف  ثيبحقوقو مثؿ فرنسا، ح تعمؽيبواجبات القائـ بيذه الخدمات أو ما 
ـ، إلا أنو ٜٜٙٔاستعماؿ الإنترنت في عاـ  ـيالاسمية، ورغـ فشؿ المشرع الفرنسي في تنظ اناتيلمب ةيالإلكترون

المتحدة  اتيالإلكتروني، وفي الولا عيفي شأف الإثبات والمتعمؽ بالتوقٕٓٓٓلسنة ٖٕٓرقـ  أصدر القانوف
القصر في الاطلبع عمى  ةيحر  دييتق ستيدؼي ،قانونا بشأف الاتصالاتٜٜٙٔ ريفبرا ٛصدر في  ةيكيالأمر 

مف خلبؿ التعامؿ  يايعممكف الاطلبع يو  ،يايالأولاد القصر طرفا ف كوفيالصور والمواد المخمة بالآداب أو التي 
ىذا القانوف  ةيمع الإنترنت، والتي قد تبدو شائعة عمى صفحات مواقع التواصؿ الاجتماعي، وقد قضي بعدـ دستور 

المتحدة  اتيالولا اتيولا عيوجمٖٜٜٔبالذكر أنو ومنذ عاـ  ريوجد ور،الدست كفميايالرأي التي  ةيلمنافاتو لحر 
ـ قانوف لممعاملبت ٕٕٓٓ ريفبرا ٗٔصدر في  رايئـ الحاسب الآلي، وأخخاصة بجرا عاتيليا تشر  ةيكيالأمر 
 .ةيالرقم ةيالتجار 
 :ةي: الجهود التشريعية لتنظيم استخدامات المواقع الإلكترونية عمي مستوى الدول العربثالثاً

                                                           

  .ٕٓٔص، ٕٙٓٓ ة،يوتر والانترنت، منشأة المعارؼ، الإسكندر يد. محمد عبد الله أبوبكر سلبمة: جرائـ الكمب( ٜ٘)



  الجوال حاهد سوير ,الوعداوي أحود هحود, إبراهين هحود سلاهه الله هبه                                                            - 141 -

 

  (2023)  ( السنة1( الجزء )2العدد ),  هجلة بنها للعلىم الإنسانية

بشأف مشروع قانوف عربي استرشادي  ةيقرار صادر عف مجمس وزراء العدؿ العرب بجامعة الدوؿ العرب فيناؾ
التي  ةيمادة وضع مف خلبليا القواعد الأساسٕٚمف  تكوفيأنظمة المعمومات وما في حكميا،  ةيلمكافحة جرائـ تقن

 .(ٜٙ)ةيالجرائـ الإلكترون حةالاستعانة بو عند وضع قانوف لمكاف ةيالعرب عاتيعمى التشر  فيتعي
 عيوالتشج ةيفي مجاؿ مكافحة الجرائـ الإلكترون ؽيتيتـ بالتنس ةيإلى إنشاء منظمة عرب ةيتسعى الدوؿ العرب كما

في  ةيدور المنظمات والإدارات والحكومات العرب ؿيتيتـ بالتصدي لتمؾ الجرائـ وتفع ةياتحادات عرب اـيعمى ق
 .نظاـ الأمف الوقائي ؽيمواجيتيا عف طر 

التونسي الذي كاف لو فضؿ  عيمثؿ التشر  ةيالعرب عاتيفي بعض التشر  ديتزايالموضوع  ةيبدأ الإدراؾ بأىم كما
الصادر في  ٕٓٓٓلسنة  ٖٛوىو القانوف رقـ  ةيفي سف قانوف خاص بالتجارة الإلكترون ةيالدوؿ العرب فيالسبؽ ب

 .في شأف المبادلات والتجارة الإلكترونية ٕٓٓٓأغسطس سنة 
ـ بشأف ٜٜٛٔلسنة ٕٙ٘رقـ  ذييففي الجزائر مرسوما تنف ةيعرب ةيوطن عاتيغرار ذلؾ قد صدرت عدة تشر  ىوعم
إقامة الخدمات  ةيفيبشاف وضع ضوابط وشروط وكٕٓٓٓلسنة ٖٚٓرقـ  ذييوالمواصلبت ومرسوـ تنف ديالبر 

الإلكترونية، وفي المممكة  ارةبشاف المبادلات والتجٕٓٓٓلسنة ٖٛالإنترنت واستغلبليا، وفي تونس قانوف رقـ 
( قانوف مؤقت )إلا أنو أصبح ةيف قانوف المعاملبت الإلكترونأبش ٕٔٓٓلسنة  ٘ٛقانوف رقـ  ةيالياشم ةيالأردن
ـ بشأف المعاملبت والتجارة ٕٕٓٓلسنة ٕوفي دبي قانوف رقـ ٕٓٔٓبقانوف جرائـ أنظمة المعمومات،  اً ينيائ

الإلكترونية المعدؿ بالقانوف رقـ بشاف المعاملبت ٕٕٓٓلسنة  ٕٛرقـ انوفمرسوـ بق فيالإلكترونية، وفي البحر 
 ةيوفي دولة الإمارات العرب ة،يبشاف المعاملبت الإلكترونٕٗٓٓلسنة ٘ٔوفي مصر قانوف رقـ ٕٙٓٓلسنة ٖٔ

 شافبٕٙٓٓلسنة ٓٗقانوف رقـ  مفيالمعمومات، وفي ال ةيبشاف مكافحة جرائـ تقنٕٙٓٓلسنة ٕالمتحدة قانوف رقـ 
صادر في  ٔ-ٚ – ٜٕٔشرفي رقـ  ريالإلكترونية، وفي المغرب ظي ةيالمصرفو  ةيالمال اتيأنظمة الدفع والعمم

المتعمؽ بالتبادؿ الإلكتروني ٘ٓ/ٖ٘القانوف رقـ  ذيبتنف (ؼ ٕٚٓٓنوفمبر ٖٓ) ٕٛٗٔمف ذي القعدة ٜٔ
وفي سمطنة عماف مرسوـ  ٕٚٓٓ سمبر،يد ٙ سيالخم وـيالصادرة ٗٛ٘٘رقـ  ةيالرسم دةيالجر  ةيالقانون اتيلممعط

نظاـ مكافحة جرائـ  ةيبإصدار قانوف المعاملبت الإلكترونية، وفي السعود ٕٛٓٓلسنة  ٜٙسمطاني رقـ 
الخاص  ٕٓٔٓلسنة ٙٔلنظاـ التعاملبت الإلكترونية، وفي قطر مرسوـ بقانوف رقـ  ةيذياللبئحة التنف ة،يالمعمومات

 .نترنتني وخدمات الإالإلكترو  عيقانوف التوق ايسور بالمعاملبت والتجارة الإلكترونية، و 
 :كما تتمثل أيضًا الًلتزامات التي تتعمق بمستخدمي المواقع الإلكترونية

أـ  فييعاد فيىناؾ التزامات عدة تقع عمى عاتؽ مستخدمي مواقع التواصؿ الاجتماعي، سواء أكانوا متواصم
ف كاف في أغمب ىذه الالتزامات أنيا تحمؿ طابعً  ف،يمحترف في أف  ةيوقانون ةيالتزامات تقن ا، إذ إنياا مزدوجً وا 
خدمات الاستضافة تجاه مستخدمي الشبكة،  ديالمثاؿ، التزامات مزو  ؿيىذه الالتزامات عمى سب في، ومف باواحد

                                                           

؛ ومجمػػس وزراء ٛ/ٓٔ/ٖٕٓٓ-ٜٔ –دٜ٘ٗ -: اعتمػػده مجمػػس وزراء العػػدؿ العػػرب فػػي دورتػػو التاسػػعة عشػػرة بػػالقرار رقػػـأنظػػر( ٜٙ)
 .ٕٗٓٓ/ٕٔد ٚٔٗبالقرار رقـ  فيوالعشر  ةيالعرب في دورتو الحاد ةيالداخم
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بلبغ السمطات المختصة عند حدوث خمؿ ما  ة،يتتمخص في احتراـ المراسلبت والحؽ في الخصوص  مثؿيوا 
ذلؾ، وعدـ إلغاء أو  مسيأي نشاط  فيالامتناع عف تخز  يـية، كما أف عمتيدد سلبمة الأفراد أو أمف الدول مةيجر 

 .(ٜٚ)حةيأو معمومات دوف موافقة صر  اناتيأو إعادة نشر ب رييإتلبؼ أو تغ وأو إفشاء أ ريحذؼ أو تدم
الممقاة عمى عاتقيـ، كالالتزاـ بالقانوف،  اتيعمي كاىؿ مستخدمي المواقع الإلكترونية: عبء إثبات المسئول فيقع

 ٜٔالمادة  وي)المواقع الإلكترونية( ومف ذلؾ ما تنص عم ةيالإلكترون مةيالوس عةيطب يايوقواعد العرؼ التي تقتض
 ؽيأنو: لا تجوز مزاولة نشاط إصدار شيادات التصد ىعم٘ٔ/ٕٗٓٓالإلكتروني المصري رقـ  عيمف قانوف التوق
مجمس إدارتيا وفقا للئجراءات والقواعد والضمانات التي  حددهيوذلؾ مقابؿ  ئةيمف الي صيبترخالإلكتروني إلا 

 .(ٜٛ)ليذا القانوف ةيذيتقررىا اللبئحة التنف
 كوفيبد مف أف يكوف مستخدـ مواقع الإنترنت بصفة عامة ومواقع التواصؿ الاجتماعي بصفة خاصة، أف  فلب
 ةياستخداـ الصور الشخص مكفيالمثاؿ فقد  ؿيا، وعمى سبا واحترازيً ا وقائيً التزامً ا، وىذا الالتزاـ ا وحساسً حذرً 

 اتيمما حذا ببعض الدوؿ خاصة الولا ة،يخصقد تنتيؾ حقوقيـ الش قةيعرضيا بطر  تـيالمؤمنة، ل ريالمخزنة والغ
في المراسلبت التي تتـ عبر مواقع التواصؿ الاجتماعي، والتي  ةيعمى مبدأ الخصوص ديالمتحدة الأمريكية التأك

تاحة القدرة لكؿ  ،(ٜٜ)ريتعني القدرة لشخص أو مجموعة أشخاص عمى عزؿ أنفسيـ أو معموماتيـ عف الغ وا 
ف كاف العد مستخدـ عمى الاحتفاظ والتحكـ بالمعمومات، والأمف  ةيبشأف الخصوص فيمف الخبراء الميتم ديوا 

 .(ٓٓٔ)التواصؿ الاجتماعي اتيبأخلبق خؿيمعدومة عمى الإنترنت، وىو ما  ةيف الخصوصبأ عتقدوفي
التي تنجـ عف الاستخدامات غير المشروعة  ةيمف خلبؿ استقراء ما سبؽ: نجد أف مكافحة التعديات الإلكترون

تفرض عقوبات صارمة عمى مرتكبي التعديات  ةيدول اساتيبحسب الأصؿ مف خلبؿ رسـ س تـيلمواقع الإنترنت، 
وسياسات منظمة تناسب كؿ دولو عمى  رالتدخؿ التشريعي الدولي والحكومي، ووضع أط ستمزـيالإلكترونية، إذ 

 ةيالتعديات الإلكترون ةيالأفراد ونصحيـ لماى ةيمتطورة، وتوع اتيوتقن بيحدىا والمجتمع الدولي، واعتماد أسال
والحد منيا،  ةيمنظمة خاصة لمجابية التعديات الإلكترون سيمف مخاطر، والعمؿ عمى تأس اييعم ترتبيوكؿ ما 

 .وسائؿ مكافحتيا ريوالحرص عمى تطو  ةيالتطورات المرتبطة بالانتياكات الإلكترون بةوعمى ىذه المنظمة مواك
 :خاتمة

                                                           

عػف سػوء اسػتخداـ شػبكات التواصػؿ الاجتمػاعي  يايومقػدم ةيػلناشػري الخػدمات التقن ةيػالجنائ ةي. خالد حامػد مصػطفى: المسػؤولد( ٜٚ)
 :عبر الرابط ويالاطلبع عم مكفيبحث منشور عمى الإنترنت، 

http://strategicvisions.ecssr.com/ECSSR/ECSSR_DOCDATA_PRO_EN/Resources/PDF/Rua_Strate

gia/Rua- Issue  ٕتاريخ الإطلبع/٘/ٕٕٓٓ  
 .ٕٖٔـ، صٕٙٓٓ ةي: إبراـ العقد الإلكتروني، دار الفكر العربي، الإسكندر ـي: خالد ممدوح إبراىأنظر( ٜٛ)
إلػػى المػػؤتمر المنعقػػد حػػوؿ  مقػػدـ الإنترنػػت، بحػػث ةيػػالتعامػػؿ مػػع شػػبكة المعمومػػات العالم اتيػػ. محمػػد مجاىػػد اليلبلػػي: أخلبقد( ٜٜ)

 .ٖ٘ٗص، ٜٜٜٔتونس، الاتحاد العربي لممكتبات والمعمومات،  الإنترنت، الموحدة لممعمومات في عصر ةيالعرب ةيجيالاسترات
 .ٗ٘ـ، صٕٙٓٓالناشئة عمى الاعتداء عف الحؽ في الصورة دراسة مقارنة،  ةيالمدن ةي. حسف محمد كاظـ: المسؤولد( ٓٓٔ)
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طالت كافة جوانب الحياة المتعدة أدى تطور الإنترنت وما صاحبو مف التطورات التكنولوجية المستحدثة التي 
والمتنوعة، كما أدى انتشار التقدـ التكنولوجي والتقني في تسييؿ الكثير والكثير مف أمور الإنساف الحياتية، وأدي 

وما يشمميا مف الوسائؿ التقنية  ،إلى السيولة واليسر في تبادؿ المعمومات والبيانات بواسطة المواقع الإلكترونية
نو في نفس الوقت خمؼ العديد مف المخاطر والأضرار المتعمقة بالطابع الفني والتقني ليذه المواقع الحديثة، ولك

الإلكترونية، ولا سيما وضعؼ الرقابة عمييا وعدـ وجود تقنيف ينظـ استخداـ ىذه المواقع وطبيعة عمميا، مما أدي 
ناجمة عف الاستخداـ غير المشروع ليذه المواقع إلى ظيور أنوع جديدة مف أنواع الجرائـ التكنولوجية المستحدثة ال

تشممو أو ببث محتوى غير مشروع عمي ىذه المواقع أو مشاركة  يالإلكترونية سواء بالاعتداء عمييا أو عمي محتو 
عف التقميدية مف حيث طريقة وأسموب ارتكابيا،  روابط تحتوى عمى مضموف غير مشروع فتختمؼ ىذه الجرائـ

 .وطباعة وشكؿ وصفات المجرـ
تمثؿ تيديدًا واضحًا لأمف وسلبمة الأفراد يحوؿ دوف إتماـ  وأصبحتُكما سميت بجرائـ الانترنت أو الجرائـ التقنية، 

عممية التطوير والتنمية، والاستقرار المحمي والعالمي، وعائقًا يحوؿ دوف إفضاء مكنوناتيـ الخاصة والحوؿ دوف 
ولـ تقتصر عواقبو وآثاره عمى المستوى الفردي والجماعي  ،و قرصنتياإنياء مشاريعيـ خوفًا مف التعرض ليا أ

فقط، بؿ امتدت لتيدد المجتمع الدولي بأكممو، خاصة وأف ىذه الطائفة مف الجرائـ تتميز بأنيا معقدة لمغاية 
كتشافيا، لتنوعيا، وسيولة ارتكابيا، وقدرة القائـ بالإعتداء عمي الموقع عمى التخفي واليرب، مما يصعب معو ا

سنادىا إلييـ واثبات  .أدلتيا، وضبط مرتكبيا، وا 
الدراسة وسيمة لمتعرؼ عمى طبيعة المواقع الإلكترونية، وبعض الإعتداءات التي تقع عمييا عمي سبيؿ  وتعدىذه

المثاؿ وليس الحصر كما أشرنا أيضًا لبعض الجرائـ المستحدثة الناجمة عف الاستخداـ غير المشروع للئنترنت، 
ؿ القرصنة الفكرية عبر الإنترنت، فنحف كؿ يوـ في جديد، كما حاولنا توضيح التشريعات التي اتبعيا كؿ مف مث

وطرؽ  ،المشرع المصري ومشرعي بعض الدوؿ المقارنة لمواجية ىذه الاعتداءات محؿ الموقع الإلكتروني
منيـ لمحوؿ دوف وقوع التعدي عمي مكافحتيا والتصدي ليا، وأوضحنا أيضًا مسئولية وسطاء الإنترنت ودور كؿ 

المواقع الإلكترونية، ومدى التزاميـ برقابة المحتوي غير المشروع ومتي يتدخؿ أي منيـ لوقفة أو تعميقة لحيف البت 
 .فيو
مف الاستخداـ الشائع واللبمتناىي لممواقع الالكترونية واعتماده فى كافة نواحي الحياه الا أف المشريع  الرغـبف

ـ يواكب ىذا التطور، وجاء القانوف المصري خاليًا مف أية إشارة للئستخداـ غير المشروع لممواقع المصري ل
 .المدنية عنيا بقواعد خاصة ليةالإلكترونية أو الإنتياكات التي تطاليا أو تنظيـ المسئو 

 :النتائج
وجود تقنيف واؼ كاؼ يقنف زيادة حجـ الاعتداءات والانتياكات التكنولوجية في المواقع الإلكترونية وعدـ  -ٔ

استخدامات المواقع الإلكترونية أجؿ استخداـ أمثؿ لمحتوياتيا، وضبط قواعد السموؾ عمى السواء، لكؿ 
 .مف المستخدـ والمستفيد والقائـ عمي الموقع
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نت وبالأخص المواقع الإلكترونية محؿ ، أو الانتياكات عمى الإنتر الإعتداءاتصور  تعددت وتنوعت -ٕ
عمى الحؽ في الصورة، أو عمى الحؽ في الحياة الخاصة، أو بالسب والقذؼ، أو  وقد تقع ةالدراس

 بالاعتداء عمى حقوؽ الممكية الفكرية الخ.
لا يوجد تعريؼ أو تنظيـ متفؽ عميو بيف الدوؿ فما يكوف مشروع في دولة وغير مشروع في دولة  -ٖ

 .بشأف انتياؾ المواقع الإلكترونية أخرى
 :التوصيات 

ضرورة وضع تنظيـ قانوني يتسـ بالسرعة، يسمح بالمجوء لدعاوى أو لطمبات وقؼ بث المضموف  -ٔ
الإلكتروني غير المشروع، وأف يتـ بدقة تحديد الإجراءات الواجب إتباعيا لوقؼ المحتوي أو سحبو أو 

 .تعميقو لحيف التحقؽ مف ماىيتو أو منع وصوؿ المستفيديف لو
مشترؾ لتصحيح الأوضاع عمى الإنترنت، مف ناحية، ولبياف الأخلبقيات العمؿ عمى وضع تنظيـ دولي  -ٕ

وقواعد السموؾ الحسف الواجب عمى الجميع التحمي والتقيد بيا، مف ناحية أخرى، ومف الممكف أف يتمثؿ 
ىذا الأسموب في إنشاء منظمة دولية للئنترنت، تضـ حكومات الدوؿ والقائميف عمى إدارة الإنترنت، وتأخذ 

 .عاتقيا ىذه الميمة، أو في وضع ميثاؽ شرؼ لمتعاوف الدولي في ىذا المجاؿعمى 
بث موقع إلكتروني خاص يكوف مفتوحا لمجميع لمرد عمى كافة الشكاوى والاستفسارات المتعمقة بتطبيؽ   -ٖ

جيا أحكاـ قانوف مكافحة تقنية المعمومات ولائحتو التنفيذية ونشر كؿ ما ىو جديد في مجاؿ التقنية وتكنولو 
المعمومات مف الناحية الفنية والقانونية والعمؿ عمى تشريع عمى غراره يتعمؽ بالمسئولية لمدنية لتمؾ 

 .الاعتداءات
نشاء منظمة عربية للئنترنت، توضع   -ٗ التوقيع عمى اتفاقية عربية بشأف الاستخداـ العادؿ للئنترنت، وا 

تداءات المستحدثة التي تتـ بواسطة الإنترنت قواعد موحدة عمى المستوى العربي لمنع الانتياكات والاع
 (.)المواقع الإلكترونية

تطبيؽ البرامج التي تعمؿ بالذكاء الاصطناعي مف أجؿ حجب وتنقية المحتوى غير المشروع أو تعميقو   -٘
 لحيف البت في أمره مف ذوي الشأف.
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