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 هلخص البحث:

ٚؼذ الإَخشَج أدذ أػظى الابخكاساث انخٙ شٓذْا انؼانى، دٛث أحاح نهبششٚت إيكاَٛت انٕصٕل 

إنٗ كًٛاث ْائهت يٍ انًؼهٕياث، ٔانخٕاصم انفٕس٘ يغ الأشخاص دٕل انؼانى، ٔإَجاص الأػًال 

جاَباً خفٛاً ٔغٛش يشئٙ بطشق غٛش يسبٕقت، ٔسغى يا ٚذًهّ الإَخشَج يٍ فٕائذ ْائهت، فإٌ ُْاك 

، ْزا انًصطهخ ٚشٛش إنٗ أجضاء يٍ الإَخشَج، انخٙ "Dark Web "نهؼايت ٚؼُشف بانذاسك ٔٚب

لا ًٚكٍ انٕصٕل إنٛٓا ػبش يذشكاث انبذث انخقهٛذٚت يثم "جٕجم" ٔ"بُٛج"، ٔحخسى بًسخٕٚاث 

شٔػت ٔانًًاسساث ػانٛت يٍ انخصٕصٛت ٔالأياٌ، يا ٚجؼهٓا يجالًا ٔاسؼًا نهُشاطاث غٛش انًش

الإجشايٛت، ٔٚؼخبش انذاسك ٔٚب إدذ٘ حطٕساث أشكال الإٚزاء انًبٓج، ٔٚثٛش إشكانٛت، ْم انًخٓى 

 .يشٚض ٚهضو ػلاجّ، أو يخٓى ٚهضو ػقابّ

ٚكخسب يٕضٕع انذاسك ٔٚب أًْٛت خاصت َظشًا نهخذذٚاث انكبٛشة انخٙ ٚطشدٓا أياو 

ًُٛا ٚسُخخذو انذٚب ٔٚب فٙ انؼذٚذ يٍ الأَشطت الأَظًت انقإََٛت ٔالأيُٛت دٕل انؼانى، فب

انًششٔػت، يثم قٕاػذ انبٛاَاث الأكادًٚٛت ٔانًؼهٕياث انطبٛت انخاصت، ٚسخخذو انذاسك ٔٚب 

كًلارٍ آيٍ نهُشاطاث الإجشايٛت يثم حجاسة انًخذساث، ٔبٛغ الأسهذت، ٔالاحجاس بانبشش، ٔجشائى 

ذكٕياث ٔأجٓضة إَفار انقإٌَ ػهٗ يٕاجٓت ْزِ الادخٛال الإنكخشَٔٙ، يًا ٚؼقذ يٍ قذسة ان

انخذذٚاث. إٌ فٓى انبُٛت انًؼقذة نهذاسك ٔٚب ٚساػذ فٙ إدساك يذٖ خطٕسة ْزِ انشبكت ػهٗ 

 الأيٍ انقٕيٙ، ٔالاقخصاد، ٔدقٕق الأفشاد. 

 

 انكهًاث انًفخادٛت : انذاسك ٔٚب ، الإٚزاء انًبٓج ، الإَخشَج.
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 :ةـــــــــدمـــالمق

 دراسةأولا: جوهر فكرة ال
يعدددلإنترنت ندددأنظمدددلإنظاردددانتي تهددد  تأنتمتدددثنأددد لإل نتمعددد ماينميددد نظتددد  نم  أددد ي ن  ه نيددد ن
ن د  ن تموصولن مىنه ي أنل ئ  ن ننتم ع و  أينوتمتوتصلنتمفدو  ن دانتخأد  ونمدولنتمعد ماينوت 

و مددان دد نيم  ددرنترنت نددأن ددننةوتئددلإنل ئ دد ينةددفننلندد  ن  ن دد  ن فيدد  ننيتخا دد لن قدد رنميدد ن  دد و  
يأددي ن مددىنظ دد ت ن ددنننتم صددق  نتلدد ن"يDark Web"ن مددلإت  نويدد  وميدد ن  ئددثنم ع  دد ني عدد  ن

تمتدددثنيني هدددننتموصدددولن مي ددد نا ددد ن م هددد أنتم مددد نتمتي يلإيددد ن  دددلن" و دددل"نو" يدددن "يننيترنت ندددأ
نوت ددددع  نم نأدددد ق أنميدددد نوتت ددددان   ددددتوي أنا ميدددد ن ددددننتم صوصددددي نون تخ دددد نين دددد ني ع  دددد ن  دددد ي 

ينويعت ددد نتمدددلإت  نويددد ن مدددلإ نتقدددو تأنظأددده لنتريددد ت نتم ددد   ينتم أددد وا نوتم     ددد أنتر  ت يددد 
نوي ي ن أه مي ينللنتم ت ان  يضني  انالا رينظان ت اني  اناي  ر.

 ةــــــدراســـة الـــثانيا: أهمي
نردد  تنم تمدددلإي أنتمه يددد طنتمتددثنيق م ددد نظ ددد اننيهت دد ن وعدددوانتمدددلإت  نويدد نظل يددد ن  صددد 

ة ين ددد ني  دددت لإانتمدددلإي نويددد نةدددثنتمعلإيدددلإن دددننتخنأدددق ننيتخنر ددد نتمي نونيددد نوتخ نيددد نمدددولنتمعددد ما
تم أددد وا ين  دددلن وتادددلإنتم ي نددد أنتخه لإي يددد نوتم ع و ددد أنتمق يددد نتم  صددد يني دددت لإانتمدددلإت  نويددد ن

نن ددننم نأدد ق أنتر  ت يدد ن  ددلنت دد  طنتم  ددلإ ن ينو دد تئان تأينو يددانتخ دد م ينوتيت دد  ن  م أدده ددلا آ
تيمتيددد لنترمهت وندددثين  ددد نيعيدددلإن دددنن دددلإ طنتممهو ددد أنوظ  ددد طن نفددد  نتميددد نوننا دددىن وت  ددد نلددد  ن

ا ددىنن  ددلإت  نويدد ني دد الإنةددثن لإ ت ن ددلإهن قددو طنلدد  نتمأدد هم ننة ددانتم نيدد نتم عيددلإطنن.تمتمددلإي أ
نتخ ننتميو ثينوتي تص لإينوميورنتخة تلإ.

 ةــــدراســة الــشكمثالثا: م
تت  لنترأه مي نتم ئي ي نم  تنتم م نةثن م وم نتر    ناننتمت د لايأنتمت ميد من د نلدثنتمق يعد ن

نو دد نلددثنتمعلا دد نتمتددثنتدد  قنلدد  نتمأدد ه ن ردد ل طنتريدد ت نتم دد   نا دد نترنت نددأ ن ددلإت  نويدد  متمي نونيدد ن
 ن د نلدونتمدلإو نتمد  ني د نظنن   ت قد ن  د  نتمأد هوهي ني هننتمتع  لن انتمتملإي أنتمي نوني نوتخ ني نتم

ت ع رنتملإولنوتم نر  أنتملإومي نةثنتمتصدلإ نم  د تئانتمتدثنت  تهد نا د نلد  نتمفعد  تأنميد نتم  ئيد  نو د ن
ن.لثنتمملإولإنتمف ص  ن يننتمت تانتم صوصي نتمف لإي نو ه ةم نتخنأق نتر  ت ي  

ن
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 ةــــدراســة الــرابعا: منهجي
تم دن  نتموصدفثنوتمتم ي دثينميد ن ديتانت دتع تضننتم دن  نتمتد  ي ثين دانا ىيعت لإنتم م ن

تخلإ ي أنتمي نوني نتم تع ي ن  ملإي نوي نوتملإت  نوي ينوتم يلنتمنصوونتمتأ يعي نتم  ت ف ين ع ة ن
ه د ن ديتانتي دتف لإطن دننتم دن  نتم يد  ننني مىنت تع تضنظ   نتميعد ي نتميعد ئي نتم تع يد ن  م وعدوا

ن ي  ن نتمت    نتملإومي نةثن ه ةم نتم  تئانتم  ت ق ن    نتمفع  تأنمي نتم  ئي . نن لالن

 ةــــدراســة الــــــا: خطــخامس
مغد ضن يد ننتم وعدوا أنتمتدثنتدلإ لنعد نننقد رنتم مد ينو غيد ن اقد  نتم مد نظ عدد لإ ن

)تمدلإت  ننتي ديانتم وعدواتملا   نوترم ق ن   يدان وتن درنتمي نونيد نتمنر يد ن ن د نوتمع  يد ينت ت يند ن
ويدد نوالا تددرن   ي دد نتريدد ت نتم دد   نا دد نترنت نددأ ينا ددثن ق  ددينينت دد ي   ن يلإ دد ينوتعي   دد ن
  ت  ينمي ننتن ولنةثنتم ق  نتخولين  ليد نتمدلإت  نويد نوتمفد رن يندرنو ديننتمدلإي نويد ينو ندرن

رينونتند ولنةدثنتم د نثن مثنة اينيننع ضنةدثنتخولن ندرنمتع يد نتمدلإت  نويد نونأد ترنوت دت لإت  ت
ن. نرنتمف رن يننتملإت  نوي نوتملإي نوي 

ظ دد نتم ق دد نتم دد نثينةيددلإن صصددن  نم علا دد ن دديننتريدد ت نتم دد   نوتمددلإت  نويدد ينو  دد ن  ن
ا ثنة اينينن يننةثنتخولن نرينهيفي نت ت لإتانتملإت  نويد نمييد ت نتم د   ينون د قنتمعدو نةدثن

وتخ نيددد نم ددد  نتمأددد ه نةدددثن وت  ددد نتريددد ت نتم ددد   ينوهيفيددد نتم ددد نثن ندددرنا دددثنتمتمدددلإي أنتمي نونيددد ن
ن ه ةم نظنأق نتري ت نتم    نا  نترنت نأ.

نو و نن تانل  نتملإ ت  ين  لانتمنت ئ نوتم يت م أنتمتثنتوص ن ن مي  ن نن لالنتم م .

 :ةـــــــــلاصـــالخ
تمددلإت  نويدد يننةددثنعددو ن دد ن دد ريني ددعىنتم مدد ن مددىنتيددلإيان لايدد نأدد    نو ته   دد نمددول

 وت  تدرن دنن دلالن قد  نني هدننوهيد وتمعلا  ن ينرنو دينن  ي د نتريد ت نتم د   نا د نترنت ندأين
ن  نونثنوظ نثنةعّ لين انتممف رنا ىنتمتوت نن يننم  ي نتم صوصي نو ه ةم نتم  ي  .

 ماهية الدرك ويب والفرق بينه وبين الديب ويب: الأول المطمب
ت  نوي نوتمف رن ينرنو يننتملإي نوي ينيتق  ن ن نتي يانل تن ننت تيع  نتم يصولإن  ملإ

تم ق  ن مثنةد اينيننوعد نةدثنتخولن ندرنتع يد نتمدلإت  نويد نونأد ترنوت دت لإت  ترينون صدون
نتم  نثنم ف رن يننتملإت  نوي نوتملإي نوي .
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 تعريف الدارك ويب ونشأته واستخداماته: الفرع الأول
 هــتأـب ونشـدارك ويـف الـريـأولا: تع

"نظون"تموي نتم ر ا"نلون   ن دننترنت ندأنميد ن  ئدثنم م هد أنتم مد نDark Webتمدن"
ر و نترنت ندأنوتقدو نتينيد نمي نظنرن ن ننيتمتي يلإي نويمت جن مىن  ت  ن ت صص نم وصولن مير

"نOnion Routingةدددثن نتصددد نتمت دددعيني أين دددلإظن أددد وانيدددلإاىن"ينOnion Routingتمددددن
 US Naval Researchتخ مدددد  نتم م يدددد نتخ  يهددددثن)نه أدددد وان م ددددثنةددددثن  ت دددد 

Laboratory تقددوي نقدد رنملاتصدد لنتل ددننوتم   ددولنينتم ددلإ ن ددننلدد تنتم أدد وانينميدد نهدد ن
"نمتو يرنم ه نترنت نأنا د ن   د  ن دننتم دوتلإانOnion Routingتانتص يان"ينونا  نترنت نأ

ةدددثنهدددلن  م ددد ين  ددد ني عدددلن دددننن" ينميددد نيدددتانتأدددفي نتم ي نددد أnodes)يق دددرنا ي ددد ن"ايدددلإ"نظون"
 نه أد وان فتدو نتم صدلإ نTorظ ق يدأنأد ه نتدو ن)ين دانتمصدع نتت دان صدلإ نظونو  د نتيتصد ل

ظمدلإنظ د  نتخلإوتأنننأ ه نتو وتعلإنني ت ويلن نن  ت  نتخ م  نتم م ي نتخ  يهي نو   أنظ  ه
"نOnion Routingتينيد ن"نينمي نت ت لإانل  نتمأد ه Dark Webتم  ت لإ  نم وصولن مىنتمدن

م  دددد   نم   ددددت لإ ينن تصددددف نترنت نددددأن أددددهلن   ددددولنوتموصددددولن مددددىنتم وت ددددانتمتددددثنيني هددددنن
ن. 1)تموصولن مي  نا  ن م ه أنتم م نتمتي يلإي 

تيدددلإاننيDark Webين دددلإظأنتر ددد ن وت دددانو دددلإ  أنا دددىنتمددددن  دددان يددد لإطنت دددت لإتانتدددونون
نينوت  ثن  خ وترنتم ولإت .تم   و  ن لإ  أنمي ن  نوني ن  لن يانتم  لإ تأنوتخ  م نوتم ي ن أ

نن ينوهد نني عد  ن  ندرن1111"نتمد  نظ ق درنةدثناد انSilk Roadظمدلإنظ د  نلد  نتم وت دانلدون"وت 
ينو دلإ ن   د مثن ي تلإتتدرن نمدون1112 ورن مهت ونثنم   لإ تأن  لنظننتغ يرنتم  ق أنتخ  يهي نةثناد ان

ن. 1)وتانتممهانا يرن  م  نن لإ نتممي طن  ي  نلإوي نظ  يهثينوظلإينن لا  رن وسنظوم  يأأين1.1
ينون د ن مدثن د ن1113وتو لإن وت ان أ    ن  دلن و دانظمف  د  ينتمد  نتدان قلا درنةدثناد ان

ينوتت تو نتم ع ئانتم تلإتوم نا يرن لإ تن دننRoadنSilkظعع  ن ننم ان و اننن11ييلإ ن نمون
تم  اوانمرينوا  ن ف دانظمه دنلإ نتم  لإ تأن مثنتم ي ن أنتم  ت   ينه  نتانتمي ضنا ثنتم لا سن

هدد  يسينوتددانتمع ددو نا يددرن يتدد نةددثن ن تنتددرينةددثن دد ننت ي نددلإ ين عددلإنتاتي مددرينوظيعدد نيو ددلإن و ددان
ن.ن 2)ل ن  ينتم  نتو ان علإن ملارنظمف    ينوتنتيلنتم  ئعونن مير

                                           

تنردد منلإ.ن م ددلإنصدد   نتمي عددثينتم دد تئانترمهت ونيدد نوتمددلإت  نويدد ينلإ ت دد ن  نونيدد ينلإت نتمن عدد نتمع  يدد ينن 1)
 .121ن-112ينون1111

تمددلإ ت نويدد ينتم  ي دد نتم فيدد نةددثناصدد نتمتهنومو يدد ينتم   دد نتمع  يدد نتنردد منلإ.نلأدد انا ددلإنتمدد م ننتمن دد  ينن 1)
 .64ينون1111ين6ملأ ننترمهت ونثينتمعلإلإ

نتنر من 2)
https://www.bbc.com/news/world-us-canada-40595525ن 

https://www.bbc.com/news/world-us-canada-40595525
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ميد نتمي نونيد نتمعلإيدلإطين ينظندرنت دت لإاننDark Webننمانت ت لإت  أنترنت نأنتم ر او ن
ةثنتم لإتي نهو ي  نمتوةي نم ي نتمتع ي ناننتم ظ ينوتانت تغلامرن عيلإتناننتعي نتمأ ه أنتمه  هن
ينم  ددت لإ يرينوتمددلإولنتمه دد هن  ددلنتموييدد أنتم تمددلإطنم  ددت لإ ثنترنت نددأنةددثن  ت دد نلإولنتمعدد ما
رنوتانت  ي رنةثنتم لإتي نظيع ن ننظ لنتوةي نم ي نتموصولن مىنتم ع و د أن دانتممفد رنا دىنمد

دد ن ددنن  ددلننأددق  نميددورنترن دد ننوتمصددمفييننملاتصدد لنونن صوصددي نتم  ددت لإ يني ي ددت لإانظيع 
د نتخةد تلإنتمد ينني م دوننةدثنتممفد رنين    ننوت  لإلنتم ع و  أنةثن يئد أن  عيد  ه د ني دت لإ رنظيع 

نأد ن دننتقدو ننDark Webتمددنني هدننتميدولن د نن   تصد  يينونا ىن صوصيت انا ىنترنت ندأ
 مددىنتع يدد نتم صوصددي نوتخ دد ننا ددىنترنت نددأينمهنددرنظصدد  ن  ت ق دد ن أددهلنه يدد نتينيدد أنت ددلإ ن

دد نخومئدد نتم ق ددو ينن ددنن  دد أن نفدد  نتميدد نونينمتنفيدد ننظصدد  ونين  خنأددق نميدد نتمي نونيدد      دد ن فتوم 
تمع  يددد أنميددد نتم أددد وا ن دددلإ تن دددننت ددد  طنتم  دددلإ تأنوصدددوين مدددىنت ددد  طنتخ ددد م نوتمت ددد  طنةدددثن

ن. 1)صننا ي  ن  تتم ع و  أنتم ي ن
وت يدد أن وت ددانتمددلإت  نويدد ين  ن دد نيني هددننتموصددولنم دد ن  تصددفم أنترنت نددأنتمع لإيدد ين

نوتمت جنمتصلن مي  ن مىن تصفم أن  ص ن  لن تصف ن"تو ".

 بــدارك ويــات الــدامــثانيا: استخ
يعت ددلإنتمددلإت  نويدد نا ددىن  وتوهددويأنتأددفي ن عيددلإطنوأدد ه أن ت ته دد ينميدد نيددتانتو يددرن

ظأد  نلد  نونني1م ه نتم  و نا  نالإطن وتلإان و ا نا م ي  نر ف  نلوي أنتم  ت لإ يننو دوت ع ا
"ينتمدد  نيتددي نتصدددف نتمددلإت  نويددد ن أددهلن   دددولنTorلدددون"نينه دد نظوعدددمن ن دد مف يتم  وتوهددويأ

نينييلإانالإطن لإ  أن تنوا نتت  لنةثمتملإت  نوي ينم تنةفننت     
"ينمي نت   انتم وتلإنتم مرو طن  لنAlphaBayو"ن"Silk Road  لن"ينتخ وترنتم ولإت  -1

ن.تم  لإ تأنوتخ  م 
ت ددت لإانم توتصددلن دديننتخةدد تلإنتمدد ينني م ددوننةددثنتممفدد رنن ينتمتددث نتددلإي أنتمتوتصددلنتم دد ن -1

نا ىن  ي ن م لإ  ت اين  لنتمصمفييننوتمن أقين.
  أينتأدد لنتم وت ددانتمتددثنتيددلإان ددلإ  أنت تدد ترنتمم دد نينتمتددث ددلإ  أنتمي صددن نوتيمتيدد ل -2

ن يانتم  ت  نتم  ي  ينوت وي نتمو  ئر.
                                           

ت نأنتمأنانوتنن"نترنت نأنتم ر ا...ن   تنيملإ نةثنظ ضنتم لإ  أنتم  فيد ن ي لن نأو نا  نترنتنر منن 1)
نينو ت  نا  نتم ت قنتمت مثنا ثنترنت نأم1111/ن14/7وتمغ ضن نر"ينةثن

https://sarabic.ae/20210825/dark-web-1049785086.html 

تنر منلإ.ن   تليان    ايلنتم  لينتملإت  نويد نوتم  ي د نتم نر د ينلإ ت د ن  نونيد ينتم   د نتمي نونيد نتمع  يد ينن)1)
 .51ن-44ينون1111ين5تمعلإلإن

https://sarabic.ae/20210825/dark-web-1049785086.html
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وبناء عمي ما سـبق  فـ ن لمـدارك ويـب عـدة اسـتخدامات ريـر مشـروعة عمـي الأرمـب  
 وأخري مشروعة:

 :(Dark Webالاستخدامات رير المشروعة لمدارك ويب )

يدلإ طن  د  نق يعد ن د ي نتيتصد لنوتمن 1)تملإت  نوي نلونتم يئ نتم   مي نملأنأق نميد نتمي نونيد 
نيننردد تنم دد ت دد  طنتم  ددلإ تأنوتخ دد م ينميدد ني ددت لإانت ددت لإت  أنميدد ن  نونيدد نةددثنا ددىن  فدد  نتم ويدد 

"ينميدد نت  دد انوت أددت هنAlphaBay"نو"Silk Roadتمددلإت  نويدد ن   ددوت رنتم ددولإت ن  ددلن"ن ددرنيأددت  
ينادننم مردو طت   ن  م أ نوتم دوتلإنتر  ميد نتترينوي ت لإانه م نةثنتم نت  أنتم مرو طن ق يي ن  ي 

 وت دددانت دددورن  صددد نم ددد  نتخنأدددق ينتمتدددثنيني هدددننتموصدددولن مي ددد نا ددد نترنت ندددأننق يدددرنت تعددد ة 
ت ع ضن لإ  أنت تد ترنتمم د   أينينمي نتيمتي لنترمهت ونثنوتمي صن ينوي ت لإانظيع نةثنتمتي يلإ 

نه مت مثمينونع ضنم   نتي ت لإت  أن 1)و    نتم ي ن أينو  ت  نتمفلإي نتم  ي  نم  يا
يعت ددد نتمدددلإت  نويددد ن وقن ددد نملأ دددوترنتم دددولإت نتمتدددثنت  ددد انةي ددد ننمت ددد  طنتم  دددلإ تأنوتخ ددد م  -1

"نAlphaBay"نو"Silk Road  لن"نتخ وترنتم ولإت نا  نتم  لإ تأنوتخ  م ن أهلن   
ينه نددأن ددنن دديننظأدد  نتخ ددوترنتمتددثنتع عددأنميمددلارن عددلإنا  يدد أنظ نيدد نه يدد طينميدد ن

صددعو  نتت ددانتم أددت ي أنوتم  يعدد أن  دد  نت ددت لإتانمننيدد ن قيدد طيننردد توتأددهلنتمددلإي أن  نون
نتمع لاأنتم أف طن  لنتم يتهوينين  ني يلإن ننتعييلإن   ت تأنتم ه ةم .

ت دد  ن  م أدد نوتم ددوتلإنتر  ميدد نتم مرددو طمني تعددي نتمددلإت  نويدد ن وت ددانتيددلإان ددلإ  أنميدد نتر -1
ي نتمتدثنتأد لنتخقفد لنظونتخندوتانتم مردو طنت   ن  م أ ينوتوةي نتم وتلإنتر  م  نوني ن  لنتر

وت  ددتغلنةي دد نظلإوتأنتمتأددفي نم عددلنتموصددولن مي دد نني  دد ي نت  دد ينوتددلإت نلدد  نتخنأددق نتخ دد ه
ن يتص  تنا ىنظة تلإن ملإلإينين   ني علن ننتمصع نتفهي نتمأ ه أنتر  ت ي .

 ن  ددلن يددانتم ويدد أنييددلإانتمددلإت  نويدد ن ددلإ  أنتمتي ميددنتيمتيدد لنترمهت ونددثنو دد   نتم ويدد م -2
ي  هدننم   دت لإ يننأد ت نلد  نوننيتم   و  ين ق   أنتيئت د نينظونم د   أنتم ندو نتم  د و  

تأهلنل  نتخنأق نت لإيلإ تنه يد  تنملأةد تلإنوننيتم ع و  أني ت لإت   نةثنا  ي أنتمتي لنظ  ه
نه ي ط.وتمأ ه أنا ىنملإن وت ينمي نت  ت لإانتم ع و  أنتم   و  نرمم رنظع ت ن  مي ن

                                           

نتنر منن 1)
Sarah Williams, "The Dark Web and Illicit Activities: Legal Implications", 

Journal of Cybersecurity Law, Vol. 16, 2022, p. 185-203 

نتنر من 1)
Ethan Mollick, "The Hidden Web: Legal and Criminal Aspects of the Dark Web", 

Cambridge University Press, 2020, p. 89-104. 
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يعدد ضنتمددلإت  نويدد ن ددلإ  أن  صددن ن تنوادد ين ددنننم ددلإ  أنتمي صددن نوتم    يدد أنتمعدد  ط -3
ت ع ضنل  نتم لإ  أنم  يانوننيت ت ترنتمم    أن مىنتقوي نتم    ي أنتم  ي  نو  ت  نتمفلإي 

نين ميدد تمي تصددن نا ددىن  فدد  نلددويت اينويددت هننت دد نظونت يددلإانهدد لإوتأنخمدد تضنميدد ن  نونيدد 
ن. 1)ت علن ننتمصع نتعي ن صلإ نتم    أنترمهت وني ين   نيعيلإن    نتمتمييي أ

ت  ددت لإانتمع ددلاأنتم أددف طنةددثنت دد يلنا  يدد أننم دديلنتخ ددوتلن   ددت لإتانتمع ددلاأنتم أددف طم -4
م يلنتخ دوتلينميد نت مدولنتخ دوتلنميد نتم أد وا ن مدىنا دلاأن   يد نوت نيدلنا د ن ندوتأن

ت عددلنتعيدد نتمتددلإةي أنتم  ميدد نميدد نتم أدد وا نتمددلإي  نني-عيددلإطتهنومو يدد ن  - دد نيصددع نتت ع
نه ي  تنم  يئ أنتمتنري ي .

تريددد ت نتم ددد   نو أددد  ه نتم متدددوهنتمعنيددد منت نأددد ن يددد قانةيدددلإيونوصدددو نخا ددد لنتعددد ي ين -5
انددد ينو ددد تئان  واددد نهندددوان دددننتمت ةيدددرنا دددىنتمدددلإت  نويددد ين  ددد نيعددد  ن دددننتنتأددد  ن ي ةددد ن

تع  ددلن ددانلدد  نتخنأددق ن مددىن  ددولإنلإوميدد ننردد  تنمق يعت دد نتمعدد   طنتمينويمتدد جنتريدد ت نتم دد   
ن. 1)م ملإولإينويصع نتملإيلإن  ته ثنل  نتم  تئان    نتمتأفي 

وا دددثنتمددد مان دددننتم ددد ع نتم ددديئ نتمتدددثنيت دددان  ددد نتمدددلإت  نويددد ين ينظندددرني دددت لإانت دددت لإت  أن
ينميدددد ن يئدددد أن  عيدددد تأدددد لنتمتوتصددددلنتل ددددننم صددددمفييننوتمن أددددقيننتمدددد يننيع  ددددوننةددددثن أدددد وا ين

ي دت لإ رنتمصدمفيوننوتمن أدقوننةددثنتمدلإولنتمتدثنتفدد ضن    د نصد    نا ددىنترنت ندأنم توتصدلنونأدد ن
ن. 2)تمأ صي ن ا صوصي ن ي ن توننييتي نم انتممف رنا ىن  ي نلوي ت ا   ننتم ع و  أن م ي ي

 الفرق بين الدارك ويب والديب ويب: الفرع الثاني
طينوي عد  ن  ندرنظه د نتخ د ت ن د ي نو قدو ننيتمدلإي نويد نتملإت  نوي نلون   نصغي ن دن

نويت يدددد ن ق يعتدددددرنتم ددددد ي نوتم أدددددف طنتمتدددددثنتتق ددددد ن دددد ت  ن  صددددد نم وصدددددولن ميدددددرين  دددددلن تصدددددف 

                                           

نتنر من 1)
John Smith, "Dark Web and its Impact on Cybercrime: A Legal Perspective", 

International Journal of Cyber Law, Vol. 14, 2021, p. 200-21.نن 
نتنر من 1)

Sarah Green, "Cybercrime and Dark Web: Legal Challenges", Oxford University 

Press, 2019, p. 150-168. 
تنردد منلإ.ني  دد ن م ددلإن  يددلينتمددلإت  نويدد ن دديننتم صوصددي نوتم  ي دد ينتم   دد نتمع  يدد نم  دد تئانترمهت ونيدد ينن 2)

 .81-64ينون1111ين8تمعلإلإن
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(Tor (The Onion Routerدد ن  مويدد نتمع يددرينظ دد ن  ددونتم دد  نينةتمددلإي نويدد ينويعدد  نظيع 
ينتم م نتمتي يلإي ن  دلن" و دل"نو" يدن "تخه  ن ننترنت نأنتم  نينتتانة   ترن وت ق ن م ه أن

يأ لنه ة نتم متوي أنتم و ولإطنا ىنترنت نأنتمتثنيني هننتموصولن مي د ن دنن دلالن م هد أنون
ويتق دد نظ وندد أن  صدد نم وصددولن ميددرين  ددلن وتاددلإنتم ي ندد أنتممهو يدد ينتم وت ددانينتم مدد نتمتي يلإيدد 

وتم متوي أننتم  لاأنتمق ي ينتم ص ةي ينينتم   ئلنترمهت وني ينتمم    أ تم م ي ن ه   أن  ون
ا دددىناهدددسنتياتيددد لإنتم دد ئلإينةدددفنن عردددان متدددوهنتمددلإي نويددد نمددديسنعددد   تنظونميددد نوننيتخه لإي يدد 

 دد نونثين ددلنيتعدد نن ع و دد أن أدد وا نت ددونتخةدد تلإنوتم لا  دد أينوت  ددت لإان أددهلنيددو ثنةددثن
ن. 1)صوصي ينيتانة    نل  نتم متوي أنخ    نتتع رن  خ  ننوتم ينونمي تن 

%ن دنن   د مثن متدوهنترنت ندأين  د نيعندثنظنن81ت يلإ ن   م نتملإي نوي ن  ه  ن دننون
و نن ايني علإنتمدلإي نني  نن ت ن نن لالن م ه أنتم م نيأهلنن   نعئي  ن لإ تن ننتموي نتمفع ث

نوي نظ  سنتم ني نتمتمتي نم  ع و  أنتمع م ي ينمي نيمتو نا ىنه يد أنل ئ د ن دننتم ي ند أنتمتدث
ن.ت لإان  ت  نتميق ا أن  لنتمصم ينتم  لينتمتع ياينوتخ م  

ويفســر موقــك شــركة نورتــون الأمريكيــة المتخصصــة فــي تصــميم م ــادات فيروســات 
 الإنترنت  سر أمان الإنترنت العميق بالأمور الآتية:

تهوننتم  ف أنةيرن م ي ن أهلنا اينوينتد ت قن  ند قرنظ د هنمنقواعد البيانات المحمية -1
نتموي ينميتانتم م نان  نةيقنلإت لن  الإطنتم ي ن أنت  ننف   نةيق. نن

ي هننت ت لإتانترنت نأنتمع يرنةثن  ت  نظأه لنتمأد ه أنمنآمن لممؤسسات الحكومية -1
لإت طن  يددددانتمع  يدددد أن تملإت  يدددد نم  لا  دددد أنوتممهو دددد أنوتم  تةددددرنتمتع ي يدددد ينم توتصددددلنوت 

 مم  ي نتم ي ن أ.نتم  ص نلإت لن لا   ت اينخنرنيهوننظةعلنو ي  

ت ددت لإان عرددانتخنر دد نتم صدد ةي نترنت نددأنتمع يددرن ددننظ ددلنم  يدد نمنحمايــة الحســابات -2
 تمم    أنتم  مي نم  نو نوتم ص   نوأ ه أنتيئت  ننوتمت  يننوتمتي الإ.

ت دددت لإانتم لا  ددد أنتمه ددد هننردددانترنت ندددأنتمع يدددرنرلإت طنمنحمايـــة البريـــد الإلكترونـــي -3
ونثنتملإت  ي نم ع   يننملإي  ينه  نظن  ني هن  نظننتنرانظيع ن وت دانم    أنتم  يلإنترمهت ن

 توتصلنت ت  اثنلإت  ي ن  ي نم ع   يننملإي  ين   ت لإتانت  نتمتيني أنتمع يي .

                                           

نتنر منن 1)
Michael Stevens, "Deep Web vs. Dark Web: Understanding Legal Boundaries", 

Cyber Law Review, Vol. 12, 2021, p120-115ن. 
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ــة -4 ــة والقانوني ــا ق الطبي ي هددننت ددت لإتانترنت نددأنتمع يددرنظيعدد نةددثنم  يدد ن  ت دد نمنالوث
تمق يدد نوتمي نونيدد ينتمتددثني أددىن ددننظنننظأدده لنتم  فدد أنوتمو دد ئرنتمم   دد ين  ددلنتمو دد ئر

ن. 1)يت   نت  ي   نةثن ملإت ن أ هلنه ي طنو  رنم  صوصي نتم  ص ن علإلإن ننتمن س

 لذا ف ن الديب ويب يتميز بعدة خصا ص تتمثل في:

 ةــــرســـدم الفهـــعأولا: 
"نم نان م هد أنتم مد ن دننظ أدف ن متدوهنتمدلإي نRobots.txtي  ت لإان  وتوهولن"نمي 

نوي ين  نيم ةرنا ىن  ي نتم ي ن أ.

 انــة والأمــوصيــالخصثانيا:
ا دددىن  ددد ت تأنظ ددد نن ويددد ين  دددلن دددلإ تننتمم  يددد نوتمتأدددفي ينمعددد  نننتمدددلإي نويددد نيعت دددلإ

نم  ي نتم ي ن أنتمم    ن ننتموصولنمي نتم ص  ن ر.
تم صد ةي نةثنتمع  ي أنتم أ وا ين  د نةدثن مد نتخا د لننتملإي نوي ن أهلنه ي نوي ت لإا

نا  نترنت ندأينوتم د لاأنتمق يد ينت د يننتم ع و د أنتمأ صدي ين لإت طنتخا د لنتملإت  يد نم أد ه أي
تم  فد أنينوهد م ن م يد تمتع ي يد نتم ي ند أنتم م يد ينو وتادلإنتمو ترنتم  نيأد لنتخنوتم م نتخه لإي ث

ينظيعد نموصدولن مي د نم ع  د  وتادلإنتم ي ند أنتم د ي نوتم ع و د أنتممهو يد نتمتدثنيني هدننتنيتممهو ي 
ي عت دددد ن ينونتمم دددد   أنتم صدددد ةي نا دددد نترنت نددددأنوتم دددد لاأنتم  ميدددد نتمم   دددد  ددددلننتم ي ندددد أنتم  ميدددد 

نتموصولن مىنتملإي نوي نن ن  نن  ي  نويتق  نةيقنتخ ون أنتمصميم ن)  لنه   أنتم  و  .
نظننلندد  نا دىنتمد مان ددننظننتمدلإي نويد ني  ددت لإان أدهلن ئي دثنخمدد تضن أد وا ين يون

ن  لمنتمتثن لإنتملإ نةير 1) عضنتي ت لإت  أنمي نتمي نوني 
 عددضنتمأدد ه أنظونتخةدد تلإن ددلإني ددت لإ وننتمددلإي نميدد نظنننت دد يننتم ي ندد أنميدد نتمي نونيدد م -1

وي نمت  ينن ي ند أنميد ن  نونيد ين  دلنتمو د ئرنتم د و طنظونتمم د   أنتم  ميد نميد نتم صد  ن

                                           

تنر من ي لن نأو نا  نترنت نأنتمأنانوتنن"نترنت نأنتم ر ا...ن   تنيملإ نةثنظ ضنتم لإ  أنتم  فيد نن 1)
نوتمغ ضن نر"ين   ان   رينو ت  نا  نتم ت قنتمت مثنا ثنترنت نأم

https://sarabic.ae/20210825/dark-web-1049785086.html 

تنر منلإ.ن ن نظم لإنا لإنتللهينتملإو نتم فثنم لإي نوي نةثنتم  تئانترمهت ني ين    نتملإ ت د أنتمي نونيد ينتمعدلإلإنن 1)
ن.114-111ينون1111ين4

م   يدددلإن دددننتمتف صددديلنمدددولن مددد نتنرددد منلإ.نظ ددد نثنا دددلإنتمم يدددلإن ددد ي  نينتمتأددد يع أنتمي نونيددد نم ه ةمددد نتم ددد تئان
ن.111-116ينون1111ين7ي نةثنتملإي نوي ين    نتمي نوننتملإومثينتمعلإلإنترمهت ون

https://sarabic.ae/20210825/dark-web-1049785086.html
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نرددد  تنخن ددد نميددد ن ف   ددد ننيتت دددانلددد  نتم ي نددد أينوصدددعو  ن  ددد ين عيدددلإ تنادددنن    ددد نتم ددد ق أ
نو م ي ن ه   أن  و نظون  وتوهويأنظ  نن ألإلإط.

يدتانتدلإتولنتم ي ند أنتم  د و  ن  دلن ع و د أن ق  د أنتيئت د نيننتمت   طن  م ي ند أنتم  د و  م -1
   ين   نمتم ي ن أنتمأ صي ينظونتم  لاأنتمق ي نا ىنظ  ت ن ننتملإي نوي نتمتثنينت عان

ي عدلن دننتمصدع نتهتأد  ننين   تيني أنتمتأفي نوتم صوصي نرن ننت ت لإت نر تنم  نيتان
يي ة  . نل  نتخنأق نوت 

ي دددت لإان عدددضنتم  ددد  يننتمدددلإي نويددد نهو دددي  ننتيتصددد لنوتمت قددديقنملأنأدددق نتر  ت يددد م -2
ظادينننم توتصلنوتمت قيقنخنأق ن   ت ي ين  لنتيمتي لنترمهت ونثنظونتمت وي ين عيلإ تنادن

يننردد تنم دد نيت يدد ن ددرن  ت  دد نلدد  نتيتصدد يأنتمددلإي  نه يدد  تنم   دد أنتخ نيدد أينويهددوننتم دد ق 
ن ننتمتأفي نتميو .

ظنن صق مثنتملإي نوي نوتملإت  نوي ني  ت لإ  ننم م  د ن  مت د لإلين ينظننلند  ن ننن ماوا ثنتم
نينه  نظوعمن ن  مف .نوني ت تلاة أن ول ي ن ين   ن ننمي نتم ني ينتي ت لإت  أينوتل   نتمي 

تمددلإي نويدد نوتمددلإت  نويدد نل دد ن وتندد ن عيددلإطنو تعددلإلإطنتخ عدد لإن ددننون  ددون  دد ن دد رينظنن
 ين د ني  دلنتمدلإي نةنيترنت نأينيتأ  ه ننةدثنت دت لإت  أن أد وا نوميد ن أد وا نا دىنمدلإن دوت 

ن في ددد  نم نأددد ق أنويددد نتم ددد  نتخه ددد ن دددننتم نيددد نتم ع و  تيددد نمينت ندددأينيردددلنتمدددلإت  نويددد ن  ددد ي 
ن  نوني نوظ ني ن تقو طنم وت  ت  . نتر  ت ي نتمتثنتتق  نم وي 

 العلاقة بين الإيذاء المبهج والدارك ويب: المطمب الثاني
ي أي نتري ت نتم    ن مىنتخنأق نتمع  طنتمتثنت    سن نوان ننتم ع نظونتمت  ي ينوم م   ن

دد نا دىنتمددلإت  ن د نتد ت قن  م دد وهي أنتم نم ةد نظونتر  ت يدد نت متدثنت  د  سنا دد نترنت ندأين صوص 
يأدد لنلدد تنتم صددق  ن   وادد نوت ددع ن ددننتخةعدد لن  ددلنتمتن دد نترمهت ونددثيننأدد نتم ددوتلإنوننيويدد 

نتم مرو طنظونتمعنيف ينوتم أ  ه نةثنظنأق ن   ت ي ن  أ ا ني   يطنظونت  ي .
وتت  ددلنتمعلا دد ن دديننتريدد ت نتم دد   نوتمددلإت  نويدد نةددثنظننتريدد ت نتم دد   ني  ددلن دد وهي أن

ينةيهدوننلد تنتم و دانتم ر دان  دلإ نتمت د ي نظونتم عد نتمأ صدث   ت ي ينت   سنا  نتملإ  نويد ن
ا دىنتريد ت نتم د   نةدثنلونو دي  نم     د ن د تئانتريد ت نتم د   نو   د نا د  ينولند  نادلإطنظ   د ن

نمن نوي تملإت ن
مني تعدي نتمدلإت  نويد ن نتدلإي أن د ي ني أد   نةي د نتخاعد  نت د   نالمنتديات السرية -1

نيت  لإموننةي  نتمنص ئ نمولنهيفي نت ته  نل  نتخةع لنوتو يي  .ونتري ت نتم    ين
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 عضنتم وت انتتي ن  ن   أ نم  تئاناند نظون يد ت نميييدثن ي  دلننمي نظننمبث مباشر للأذى -1
نلإةان   مغن عين ن  مع لاأنتم أف طينولونظ  ني    سنر ع  نتم م  أنتمأ  طنم  أ للإين.

أدد ت ن يدد قانةيددلإيونوصددو نتمتددو نا ددىنظا دد لنتعدد ي ننةيددتامنبيــك المحتويــات العنيفــة -2
ي ت ين   ني  لانةثن  رن ورن ولإت نمت   طنل ن  نتم وتلإنتم مرو ط.وت 

 :(8)مما جعل الإيذاء المبهج والدارك ويب يشتركان في عدد من النقاط كالتالي 
ت د نتم متويد أنتمعد  طننا دىنتمدلإت  نويد ميد نيأد للإنتخةد تلإننمالأنشطة ريـر القانونيـة -1

  لنتمفيلإيول أنتمعنيف ينتمتع ي ينوتري ت نتم  لإ نوتمنف ثين  ني أ اننيويت  لإمون  ن وي 
ن ىنتنتأ  نل  نتمروتل .ا

    نتمق يع نتم  ي نم لإت  نوي يني هننم   دت لإ يننتين د تقنةدثنلد  نن:انعدام الرقابة -1
 تخنأق ن عيلإ تنانن     نتم  ق أين   ني يلإن نن  توهنتم  ظطنةثن      نتري ت .

 د ن ن لإني نر ن مىنل  نتخنأق نهو ي  نميأ  انتمنف دثنمد عضنتخةد تلإينالتأثير النفسي: -2
 يعهسنتعق ت  أن  وهي نونف ي ن قي ط.

يني ف د سن دنن ل دلن م هد أنتم مد نتمتي يلإيد ين  د ننتمدلإت  نويد نمالسرية وعدم الفهرسـة -3
يعنثنظننتم متوي أنتم توت لإطنةي   ن  في ناننتمع   نوتتق  نظلإوتأنظونظ ون أن  ص ن

يعت دددلإنا دددىنتم ددد ي نر فددد  نتخنأدددق نتمعددد  طيننيريددد ت نتم ددد   ينه ددد نظننتم وصدددولن مي ددد 
وم م  دد ن دد ني  دد  سنا ددىن نصدد أنيني هددننتموصددولن مي دد ن  دد وم ين  صدد نا ددىنتمددلإت  ن

 وي ين   نيم ثنلوي نتم أ  هين.

ا ددىنتينيدد أنتمتأددفي نمعدد  نننتمددلإت  نويدد يعت ددلإننماســتخدام التشــفير وتقنيــات الأمــان -4
نينظ دددد ميدددد نتمي نونيدددد نةددددثنتمددددلإت  نويدددد نر فدددد  نتخنأددددق نو مدددد ننتم صوصددددي نوتخ دددد ني

تخنأددق نتم  ت قدد ن  ريدد ت نتم ددد   نم م  دد ن دد نت  دد  سنا ددد ن نددوتأن أددف طينمعدد  ننادددلإان
 تعي نتم   أنتمي نوني نم  أ  هيننةي  .

 يئد ن   ميد نملأنأدق نميد نتمي نونيد ن  د  نينمدلإت  نويد يعت د نتنمصعوبة المراقبة والتتبك -5
 نظننتيتص لنةيرني و رنا  نأد ه أن عيدلإطنر فد  نلويد أنصعو  نتم  ت   نوتمتت اينمي

م م  ددد نا دددىنتمدددلإت  نويددد ينميددد نيني هدددنننتريددد ت نتم ددد   ينوتدددتان     ددد نتم  دددت لإ ين
 .م    أنتخ ني نتعي رن   وم ن    نتمق يع نتم   وم نوتم م ي نم   نتمأ ه 

                                           

ا ددد ونم دددنن صدددقفثينتمتينيددد أنتمملإي ددد نوتم ددد تئانترمهت ونيددد ن ددديننتموت دددانوتم ددد  ولينلإت نتمهتددد نن/تنرددد منلإن1
 .114ينون1112تمي نوني ين
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فم أن  صد ن  دلنت دت لإتان تصدنتمدلإت  نويد منيتق  نالحاجة إلى أدوات خاصة لموصول -6
"Tor"(1 م وصولينولدثن تصدفم أنت  فدثنلويد نتم  دت لإانوت د  ن  موصدولن مدىنتم وت دانن

 مددىنظلإوتأنوتينيدد أنر فدد  نينوهدد م نيمتدد جنتم أدد  هوننةددثنتريدد ت نتم دد   نميدد نتم ف   دد 
 لويت انوتمتوتصلن   ي نت   ين  نيع  ن ننتمأعو ن  ممص ن نعلإنتم لامي نتمي نوني .

تمدلإي أن  نونيد نيفد ضنهدلان دننتمدلإت  نويد نوتريد ت نتم د   ننمالقانونية والأمنيةالتأثيرات  -7
  دد ت تأنتمددلإت  نويدد نيتق دد نميدد نيتق دد ننوظ نيدد نتتع ددرن  م صوصددي نوم  يدد نتم ي ندد أي

ت دت    ن  نونيد نوظ نيد نينويتق د نتريد ت نتم د   نظ ني نظألإن    نتخنأق نمي نتم أ وا 
 . 1)تمتعييلإنةثنتت ان  ته يرين  ص نا ىنتملإت  نوي   ص ن    نق يعترنتمع  طنون

تم دد ي نوتمتأددفي نل دد ن ددننتم دد  أنتم أددت ه ن دديننتمددلإت  نويدد نون  ددون  دد ن دد رن مددثنظنن
  دديع انيعيددلإونن ددنن  ددولإنتم  ت  دد نوتم لاميدد نتمي نونيدد ن  دد  نصددعو  نينميدد نظننوتريدد ت نتم دد   

 دد  ننلينت  ددلظلإوتأن  صدد نم وصددولنوتمتف اددتمم  دد ن مددىنوهدد م ننينتموصددولن مددي انوتت ددانتخنأددق 
ن أت ه ينتع  ن ننتمأعو ن  مم  ي نملإهنتم  ت لإ ينين وت نخم تضن أ وا نظونمي ن أ وا .

 الفرع الأول: كيفية استخدام الدارك ويب للإيذاء المبهج

تم نصدددد نتم ئي ددددي نمييدددد ت نتم دددد   ن  دددد  ن لإ تددددرنا ددددىن  فدددد  نلويدددد ن 2)تمددددلإت  نويدددد يعددددلإن
ت  ددت لإان تصددفم أننينميدد وتددوةي ن يئدد ن غ يدد نيصددع نا ددىنتم دد ق أنتموصددولن مي دد نتم  ددت لإ ين
م م  د نينونم وصولن مىنتم وت انوتم نتلإي أنتم د ي نتمتدثنت دلإت نا ي د نلد  نتخنأدق ن Tor"(3 أف طن  لن"

                                           

 نن لالن ي  طنتم ت قنتمت مثنني هننترقلاانا ثن  يلإن ننتمتف صيلنمولن  لي نتموي نتم ولإت نوأ ه نتو ين 1)
نا  نترنت نأم

https://www.ajnet.me/tech/2016/4/28/%d9%85%d8%a7-%d9%87%d9%8a 
%d8%a7%d9%84%d9%88%d9%8a%d8%a8%d8%a7%d9%84%d8%b3%d9%88
%d8%af%d8%a7%d8%a1 

تنر من م لإن   ثنتمفيثين  تئانتملإت  نوي ينتمتملإي أنتمي نوني نو  لنتم وت   ينتم   د نتم صد ي نم يد نونينن 1)
 .134ينون1111ين41تملإومثينتمعلإلإن

منتمو ددرنتم ر ددانمينت نددأينةددثنDark Web يد لن نأددو نا دد نترنت نددأينا دد ن  يددلإطنتميددوسينتمددأنانددوتننن 2)
نينوي هنن ي  طنتم ت قنتمت مثنم و انتم    نا ثنترنت نأنه م من21ينون1111/ن7ي/11

www. Alqaous.com. 

ر  ن تصف نتو نةثنتم د  نتخ يد ن دننت دعيني أنتميد ننتم  عدثينوظق يدرن  ت د نظ مد  نتد  انم  م يد نتخ  يهيد ينن 3)
ملا ددت لإتانتم دد  نمينت نددأينومهنددرنتنتأدد ن عددلإن مدد نو ددلإظنتقددوي  نم    ددو نتمعدد اينتمدد  نتددانتقددوي  نوتملإي ددرنه يدد تن

تنت نددأنادد لإ ينوهدد م نمتصددف نترنت نددأنتمع يددرننميصد  نتق ييدد ن   نيدد نم ميدد ينمتددثنتنددرني هددننت ددت لإت رنه تصددف 
تونتم ر اينويع لن تصف نتدو ن دنن دلالنت دت لإتان  د  تأناأدوتئي ن دننتم دوتلإانتم أدف طينتمتدثنيق درنا ي د نت دان
تمعيددلإينوتمتددثنتتددي نم   ددت لإ يننتيتصدد لن أدد ه نتمويدد نتم ر  دد نلإوننتم ددو ن ددننتت ددانظةعدد م اينظونهأدد ن دد لن

ردد من يدد لن نأددو نا دد نترنت نددأنتمددأنانددوتنن"نترنت نددأنتم ر ددا...ن دد  تنيمددلإ نةددثنتم تصددف نتم دد ون  ددا.نتن
نظ ضنتم لإ  أنتم  في نوتمغ ضن نرين   ان   رين نأو نا  نتم ت قنتمت مثنا ثنترنت نأم

https://sarabic.ae/20210825/dark-web-1049785086.htmlن 

https://www.ajnet.me/tech/2016/4/28/%d9%85%d8%a7-%d9%87%d9%8a%20%d8%a7%d9%84%d9%88%d9%8a%d8%a8
https://www.ajnet.me/tech/2016/4/28/%d9%85%d8%a7-%d9%87%d9%8a%20%d8%a7%d9%84%d9%88%d9%8a%d8%a8
https://sarabic.ae/20210825/dark-web-1049785086.html
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  ن  نيتان  نظون أ  ه ن ي قانةيلإيونت ر  نتري ت نتم لإنثنظونتمنف ثنخة تلإنظونميوتن أينويدتانتدلإتوم
ن أهلن  ون ينن   وا أن غ ي ن ننتم  ت لإ يننتم يننيت   ونن   لنل  نتم أ للإتأ.

نتت  لنةثمنتم    نا ىنتملإت  نوي وتتان      نالإطنظنأق نميي ت 
ةددثن عددضنتم وت ددانا ددىنميدد نظنددرنمنتجــار بالبشــر وبيــك الخــدمات الجنســية القســريةالإ  -1

ي هدددددننينونأددددد  ونهع يدددددلإتمدددددلإت  نويددددد ينيدددددتاناددددد ضن دددددلإ  أن ن دددددي ن  ددددد ي نو يدددددانتخ
م   ت لإ يننلإةان   مغنع   نم      نتخنأق نتم ن ي نظونتياتدلإت نا دىنظأد  ونتدان

 .ت   ن  ارت تق ة انظونت

لدثنأد ه ن أد و طنا دىنونن"ي Black Deathيعي ن"تخ ضنتم ولإت "ن)ويو لإن  نيع  ن 
ن ينت ددد ث  م أدددت ددد  ن تيدددلإيان دددلإ  أنمتددد  ي نتميت ددد نتم متددد ةيننوترنتت  دددأنتمدددلإت  نويددد 

 تددوةي نيئمدد نظ ددع  نخأدد  وني هددنن قف ددانهدد م نتأددت  أنونأدد ه ن"تخ ضنتم ددولإت "ن 
 . 1)وتع ي  ان ي  لنظ وتل

مني دت لإان عدضنتخةد تلإنتمدلإت  نويد نم وصدولن مدىنتم ع و د أنالقرصنة والابتزاز الجنسي -1
لإ ون  نتمأ صي نوتمم    ين   نةثن مد نتمصدو نظونتمفيدلإيول أنتم ن دي ينو دنن داني دت 

  ت ت نتمعم ي ين وت نه نن م نمق  نتخ وتلنظونم   لإنتر يلنتمع ا.ر

ينميدد ن دد ان1117 نةددثنStolen Camا  يدد ن" ددتومننهدد ا")وا ددثن دد يلنتم  دد لينةيددلإنو عددأن
 . 1)   وا ن ننتمي تصن ن   ت ترنه  ي تأنوي ن ن مي نوت ت لإتان ي قانتمفيلإيونتم  ص نملا ت ت نتم ن ث

من دننظ دوظنتم د تئانتمتدثنت  تهد نا دىنتمدلإت  نويد نلإباحيـة المتعمقـة بالأطفـالبيك المواد ا -1
وتمتددثنيددتان نت   دد نم م  دد ن ددنن ددلالننلددثن يددانوتو يددانتم ددوتلإنتر  ميدد نتم تع يدد ن  خقفدد لي

 ت تق  نتخقف لنظونت تغلام ا.

وتمددددلإطن ددددننظه دددد ن عدددد ي نت ددددتغلالنتخقفدددد لنا دددد ن-ن"Playpen" عددددي نميدددد نظنددددرنةددددثن
 عدددلإنظنن ددد ان هتددد نينتدددانتاتيددد لنتمعلإيدددلإن دددننتم  دددت لإ يننةدددثنظنمددد  نتمعددد ما -ترنت ندددأ

 . 2)وت ت لإت رنمتعي نتم أ  هيننPlaypen   ت ترن و اننFBIتمتمييي أنتمفيلإ تمثن

                                           

ن تنرن)1)
Lacson. M, "The Dark Web: A Primer", Berkman Klein Center for Internet & 

Society, Harvard University, 2018. 

نتنر من 1)
Herley. C, & Florêncio. D, "Webcam Hacking: Privacy and Security Risks", IEEE 

Security & Privacy, 2018. 

نتنر من 2)
Operation Playpen - U.S, Department of Justice Report, 2017. 
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دمــان المخــدرات الرقميــة ن -1 ميدد نيددتانتصددقي لإنتتمأدد   ن ددننن:Digtal Drugs (8)بيــك وام
 ددلالنت ددت لإتانتم  ددلإ تأنتم   يدد نرمدد ت نتمأدد   نوتم دد تليينينوتعت ددلإنت دد نتم  ددلإ تأنا ددثن
تددد لإلإتأنصدددوتي ن عينددد نتدددلا  نا دددثنتمدددلإ  انوت ددد  نتددد  ي تأن أددد    نم   دددلإ تأنتمتي يلإيددد ين

اينوتمقدديانهدد مي رنوتي ت دد  نوتم  و دد ينوتددلالإ نظمي ندد نم يتددلينم دد نم دد ن ددننتدد  ي نا ددثنتمددلإ  
ن 1)تم لاي نتمعص ي ينوةيلإتننتيتص لن  مع مانتمميييثيوتمع م ينوتملإ ولن مثنا مانتم لاوس.

منميدد نتيددلإان عددضنتم وت ددانا ددىنالمواقــك المخصصــة لمتعــذيب أو تقــديم العنــف المباشــر -2
تمدلإت  نويد ن دلإ  أنتعد ضن أد للإنمييييدد نم تعد ي نظونتياتدلإت نتم  دلإ ن ي  دلنظ ددوتلين

 ت لإ ينن دلإةان  د مغنم أد للإطنظونمتدىنتو يدرنا  يد أنتعد ي نمييييد نت نفد نمي نييوانتم 
نا ىنتمعم ي .

ينوتمد  نهد نن1114"نتمد  نتدانتر دلااناندرنةدثنRed Roomوتم   لنا دثن مد ين و دان"
 . 2)ييلإانا  ي أنتع ي ن   أ نت   ن   أ طن ي  لنظ وتلنت لإةان نن لالنتمع لاأنتم   ي 

                                           

ر  أنتم  لإ تأنتم   ي نخولن  طنةثنظوتئلنتمعيلإنتخولن ننتميد ننتممد لإ نوتمعأد ينين دانتقدو نتمتهنومو يد ن ن1)
تيلت دد اننتم   يدد ينوت  ه نيدد نتموصددولن مددثنترنت نددأينوتنتأدد أن أددهلنظو ددان ددانتنأدد  نتم وتتدد نتم هيدد ينو يدد ط

  مروتل نتمنفي ي نتم لإيلإطينمي نتع لنتم  لإ تأنتم   ي ن نن دلالنتأدغيلنصدوتينن تد لإلإتأن  ت فد نةدثنهدلن
ظ نين  دد نيددلالإ ن مددثن نأدد  نتدد لإلإن  مدد ني دد ثنتمتدد لإلإنتمندد ت ينظونتمتدد لإلإنتيةت تعددثنلإت ددلنتمددلإ  اينيددلالإ ن مددثن

نمتغيي نم م نتملإ  اينوتمفي نت ظ ي تأنأ ي رن  م  لإ تأ.نتنر 
Smith. J, "The Effects of Binaural Beats on Mood and Cognition", Frontiers in 

Human Neuroscience, 2020. 

ينولدثن1728 نةثناد انBinaural Beatsوي  انتهتأ  نر ل طنتمت لإلإتأنتم ن ئي نظونتمت لإلإتأنتم  لإو  ن)نن 1)
 مدددددثناددددد مانتمفي يددددد  نتخم ددددد نثنلينددددد  نلإو نتخ ددددد سنتمع  دددددثنتمددددد  نت دددددتنلإن ميدددددرنةهددددد طنتم  دددددلإ تأنتم   يددددد ين

(Heinrich Wilhem Doveنينتمدد  نتهتأدد نظننتأددغيلنصددوتينن تدد لإلإينن  ت فدديننةددثنهددلنظ ننيددلالإ ن 
 مثنتوميلإنت لإلإن  م نلإت لنتملإ  اينيع  ن  مت لإلإنتم ن ئثينو لإنظر  أنتخ م  نيميد ينظننلد تنتمتد لإلإنتم  مد ن

ون دد نيددتانت ددت  لإ رنةددثنتينيدد نتم  ددلإ تأنتم   يدد نمتمفيدد نمدد يأنيددلا  نا ددثننأدد قنتمددلإ  انوم مدد نتمددواثينولدد
نتنر من  عين ن ننتمواثنظونتم  تج.

Dove. H. W, "Über die Combination der Eindrücke zweier Ohren" (On the 

Combination of the Impressions of Two Ears), Annalen der Physik und 

Chemie, 1839, 47(10), 482-488. 
نتنر من 2)

Moore. D, "Cryptocurrencies and Crime: The Rise of the Red Rooms", Digital 

Shadows Intelligence Report, 2016. 
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ت  لن  ي  نتري ت نتم    ينا د نتمدلإت  نن1113   يلنن14وملإ أنوت ع نةثن ص ينةثن
ن أد ننتمع دو ين لإت  ن  انظولنأد  تنتم ي د ن1113م ن نن1711  انوي ينتانتلإتوم  نةثنتميعي ن

دد ن فمددلإهنتمأ ددي رلن   نقيدد ننتم ددهني نتم   ددت   طنا ددىن    دد ننقفددلني  ددغن ددننتمع دد ن   دد ناأدد نا   
ينةيدلإنظ دف أن ع يند نتمني  د نتمع  د نم هد ننتممد لإ نادننتوت دلإن   د ننتم  ندثنأع ي ن أ  تنتم ي در

ا يرنو لإنتنت اأن عضنظمأ ئرنو  هنوعع  نةثنهديسن  د و نم  تدرينوتوصد أنتمتم يد أن مدىن
 دد  نةددثن  ددلإ نتخ دد نظنددرنةعددلن مدد ن ددلإتةانت دد  طنتخاعدد  ننو عدد قرنوت ددت وت رين  تهدد نتموت عدد ي

تم أ ي ينومهننتي ي نتمق نتمأ اثننفثن م ين لاهلإتنظنن   نل تنتمقفلين لإنتع عأنم تع ي ن دان
تمددددلإ  يننردددد تنخننت دددد  طنتخاعدددد  نتم أدددد ي نتتق دددد نا ددددلنةتمدددد أنلإ ييدددد نةددددثنتم  دددد ني ددددت  تجن

ظ د ن   ته  درننتخاع  نتم أ ي ن أهلنلإ يرينولون د مانيهدنن تدوتة تنةدثنت د نتم  ي د ينو  وت  تدري
 ق ددد ن دددنن صددد  ن يددديان لإومددد نتمهويدددأينهددد نن دددلإنتعددد  ن ميدددرنا ددد نظمدددلإن وت دددانتمتوتصدددلنن ي لددد 

تي ت ددد اثنتم  صددد ن ت دددد  طنتخاعددد  نتم أدددد ي ينتمددد  نق ددد ن نددددرنت تيددد  نظمددددلإنتخقفددد لنم دددد   ن
ظاعدد ئرنتم أدد ي ن ي  ددلن   ددغن   دد ن لايددينن نيددرينوايدد نت تيدد   نمعددميترنوا عددرنا يددرنا دد ن

نرنتم  هو ن  ل رن ومرنت  يلإ تنم    نظاعد ئرنتم أد ي ينا دىنظننيدتانتيني ن"تمفيلإيونهول"ينق  ن 
ددد ينوظ  ددد  ن  ندددرن ددديتان  لامدددرن نيدددلنا  يددد نتنتددد تانتخاعددد  نادددننق يدددرنتينيددد ن"تمفيدددلإيونهدددول"نظيع 
  م قوتأنتمت مي ناي ن ي  رن  م ين ينظنرن علإنظنن  ان تنفي ن  نق  ن نرينه فرن ته ت نتخ  ن ان

تم   ددغنتم تفددرنا يددرين ينظنددرنتددانعدد قرن  ددلن ي  ددرن دد م ينلدد تنومددانتع دد ننقفددلنن دد نميمصددلنا ددى
تمني  ددد نتمع  ددد ن  ع ينت ددد نا دددىنظيددد نت  يددد تأنق يددد نتأدددي ن مدددىنظننتم يصدددولإنلدددونت ددد  طنتخاعددد  ن

نتم أ ي .
و دددلإنظ دددف أنتمتم يددد أنادددنن ع ةددد نتم دددت انتم صددد  نتم يددديان  مهويدددأنتمددد  نت دددت لإانةدددثن

ن د ن ولإ تن أدد يم نتتصدد لني  ه د نوتمددلإ ينو ندد  نا دىنتع ي دد أنتم دديلإنتم  تأدد  نت ته   د نل تف دد ن م ددوي 
تمن ئدد نتمعدد انتعددق عأن لإت طنتمتعدد وننتمددلإومثن  هتدد نتمن ئدد نتمعدد ان  يتصدد لن  م  دد أنتم  تصدد ن
 لإوم نتمهويأينوترنت  ولنتملإومثينوتمتثنظ ف أناننع قنتم ت انووتملإ ينو  ن مو ت   ن ننظ   طن

ت مي   ددد ن مدددىن صددد ينة  أددد أنتمني  ددد نتمع  ددد نت دددت وت    نوصدددوي نخ ددد   نن مهت ونيددد ينميددد نتدددا
ظنددرن ددننظوادد نن-تمدد  ن دد و نتم    دد ناأدد طن ددننا دد  -ت تهدد  نتم  ي دد ينو ددلإنظ دد نتم ددت انتخولن

م  ته نتم  ي  ن   ته    ينا دىننمدون د نو لإن دف  ت  ين  صدلإ تن دنن مد نتيمتفد رن  م يد قانتم  ئيد ن
  ددلإ نتم تعد نوتمنأددو ينوظننيدد  ن عينددرنتم ددوأننم  نددثنا يدرنوتمت  يددلن     نددريموت عد ن تددلنتمقفددلنت



 - 080 -                  الدارك ويب وعلاقته بالإيذاء المبهج عبر الإنترنت دراسة مقـارنـة

 

  (2024) ( السٌة 3( الجزء )3هجلة بٌها للعلىم الإًساًية , العذد )

 

متدىنت دن نمدرنة صد ن يع د نونأد ل نا د نتم وت دانترمهت ونيد نتمتدثنت   د ن ي  ددلنوهد م ننوتمتعد ي ي
نتمتميددرن ددنن ن دد  ي ينو دد  آ   دد مغن  ميدد نق ئ دد ينه دد ن دد  نظنددرن دد رنوظنن دد ان  دد تنتمفعددلنةددثن دد تأآ

يرنةمونتخ   طنترمهت وني نتم  صد ن د م ت انووتمدلإ نتمد  نعد قن عدرنوظنهد نصم ن م ناننق ن
نت ددته  لنتمتميييد أ ينميدد نمددانيصدلإ نمهددانةددثنلد  نتميعددي ن مددثنتلننصد ترن ت دد نتمو د ئاينو دد  آ

ن.ن 1)نر تني ت  ت نتلإتوم  نظ  انتم مه  
تتف انو ددلإنتنتأدد أنلدد  نتمردد ل طن ددلا  تناددننق يددرن قدد نتخقفدد لين ددنن ددلالنتت ددانلددون

تم م وم ناننق يدرنتمتق ييد أنوتخمعد  نتمتدثنييو دونن تم ي  د ين  د نيدلالإ ن مدثنت تد ترنلدوتتف ان
 ه  ي تأن  ت   ينو ع ة نهلن  نيلإو نةدثنميد ت انو د وم نتتد ع انو قف دانةدثن د ي نت  د ينميد ن

ينم دلاي نلن  ن  ني  ثن  مغ  نتمم  ت نلإت لنتملإت  نوي ينيتانا ي  نظ أانظندوتانتميتدلنوتمتعد ي 
تخقفد لنتمدد يننيددتان قف ددانوتعدد ي  اينوتصددو نممردد ن  مردد ينوتهددوننةددثنن  يدد نلدد  نتمفيويولدد أين

نن  يت انا ثنتم وت .
وهددلن مدد نيددتاننتي دد نت ددتغلالنظ ددانم   ددلنتم ع و دد تثنخ ددانظ دد  ينوت ددت لإتانتهنومو يدد ن

نتمعص نظ و نت ت لإتا.ن
ظننلدد تنتم وعددواني يدد ن أدده مي نلددلننو  رأدد  طن مددثن دد ن ه ندد  نةددثن لإتيدد نلدد تنتم مدد ن مددث

تم ت ان   اني  اناي  رينظان  يضني  انالا ر .نةيلإنظأ  نتي ي نتمق نتمنف دثنةدثنت د نتميعدي ن
 مثنظننتم ت انينيع نثنظ نا  ننف ي نه نأنتم   نو ت نت ته  رنت  نتم  ي د نتم أدع ينومدانيت يدثن

م ه ةم ن  لنل  نتمر ل طنتمتدثنتنتأد أن دلا  تنلن نمي نظنرن   اني  اناي  رناي   ن تلإا نو   ي ين
  دد  نتقددو نتمتينيدد أنتمملإي دد نوتمفعدد  نتم دد   ثنتمدد  ن دد أنيلاميندد نوييددتمانتمميدد طنتميو يدد نمددلإ ن

نتخة تلإنةثن  ت  اتن نمي أنتمع  ي نةيقين لنتمغ  ي نه م نوتمع مان     .

 لدارك ويبالفرع الثاني: كيفية مكافحة أنشطة الإيذاء المبهج عمي شبكة ا

                                           

نتنر من 1)
https://www.facebook.com/share/p/NFq27wSAQWVbsvLU/?mibextid=oFDknk &نن  
https://www.youtube.com/watch?v=6tzc6kaHo3cن 
 

https://www.facebook.com/share/p/NFq27wSAQWVbsvLU/?mibextid=oFDknk
https://www.youtube.com/watch?v=6tzc6kaHo3c
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 ددلإت  نويدد ين  دد نيعيددلإن ددنن  ددولإنتم ه ةمدد نمن ددننتمق يعدد نتم دد ي نتريدد ت نتم دد   ي ددتفيلإن
تم يئ نتخه  ن لا  د نم     د نيننر تنمهونرنتمي نوني نوي يلإن نن قو طنل  نتخنأق نا ىنتم  ت ا

ن.تري ت نتم    ن    نالإانتميلإ طنا ىنتت انتم  ت لإ يننو  وم نتلإتولنتم متوهنتمعني 
ي  نظوين ع ة نتمت لإي أنتمي نوني نوتخ ني نتمتثنتوت درن ن1)ومهثنتتان ه ةم نل  نتخنأق 

تمتعددد وننينونصدددعو  نتعيددد نتخنأدددق نتر  ت يددد ن  دددلن يدددانتم  دددلإ تأنوت ددد  طنتخ ددد م  مددد ين ن ددد ن
"نتمتدثنت  دت لإانم وصدولن مدىنTorتمتع  دلن دانظلإوتأن  دلن"وهيفيد ننتنريانظلإوتأنتموصدولينتملإومث

تأددهلنتم دد ي نوصددعو  نتموصددولنتمددلإي  نه يدد  تنظ دد انينميدد ن ه ةمدد نتنتأدد  نتم متددوهينت  نويدد تمددلإ
ينتمتددثنتعييددلإنتمتميييدد أين  رعدد ة ن مددثنتم دد ق أنتمي نونيدد نم نددانلدد  نتخنأددق نو م  دد  ن  ته ي دد 

نتتق  نتع ون  نلإومي  نوت ت لإتانتيني أن تيلإ  نم تت انوتمهأ ناننلوي أنتخة تلإنتم تو قين.

 عن طريق: مكافحة أنشطة الإيذاء عمى الدارك ويب بالتالي  ف نه يمكنو 
 نFBI  ددددلن هتدددد نتمتميييدددد أنتمفيددددلإ تمثن)ينتمتعدددد وننتمددددلإومثن دددديننوهدددد يأن نفدددد  نتميدددد نون -1

مددلارنتم وت ددانا ددىنتمددلإت  نويدد نوتميدد ضنInterpolوترنت  ددولن)  ن أددهلنو يددرنمتملإيددلإنوت 
 . 1)ا ىنتم    ين

ينتمتثن  لنتم يلنتم ي ن أنتمع   نوتم ه  نتيصقن اثنيتم تيلإ  ت ت لإتانتيني أنتمتت ان -1
 . 2)متملإيلإنوتت انتخنأق نا ىنتملإت  نوي نتم  م وننووه يأن نف  نتمي نوني ت لإ   ن

معدددلإلإن دددننتخنأدددق نتر  ت يددد نن 1)تمدددلإت  نويددد نيأدددهلن يئددد ن فيددد ن  دددون  ددد ن ددد رينظنن
 ددننتم  ددانظننت ددت  نتم  ددولإنتملإوميدد نوننيتم دد لإ تم أددع ينوي ددت لإان قدد رن تعددلإلإطنمييدد ت نتم دد   نون

نوتم  توي أنتمتهنومو ي نةثن  ت   نل  نتخنأق نوتمملإن ن  نمم  ي نتم  ت ع أنتمع م ي .
                                           

ين1111ا ثنا لإتللهنم نين ه ةمد نتم د تئانترمهت ونيد نةدثنتميد نوننتم صد  ينلإت نتم يدلنم نأد ينن/تنر منلإن 1)
ن.151ن-134ون

م   يددلإن دددننتمتف صددديلنمدددولن مدد ينتنرددد منلإ.نا دددلإنتمددد م ننتم يددد أينتميدد نوننتم نددد ئثنوتم ددد تئانترمهت ونيددد ينلإ ت ددد ن
 .161-146ينون1111 ي  ن ينلإت نتمن ع نتمع  ي ين

نتنر من 1)
Maimon. D, & Louderback. E, "Cybercrime and the Deep Web: 

Conceptualization, Trends, and Law Enforcement Strategies", Springer 

Publishing, 2019. 

نتنر من 2)
Strohmeier. M, et al, "Artificial Intelligence and the Dark Web: Analyzing, 

Detecting, and Mitigating Malicious Activities",  IEEE Transactions on 

Information Forensics and Security, 2018. 
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وي هننه م نتألإيلإنتمعيو  أنمولنل  نتم  تئان نن لالن ننتميوتنينن تأنتمص  ينمي ن
ئانتمتثنت  ته نا  نتملإت  نوي ينا دىن وتنيننةثنتمعلإيلإن ننتملإولنتمغ  ي نتع   نا ىنتم  تنتو لإ

تمدد مان ددننظننتنفيدد نلدد  نتميددوتنيننيوت ددرنتمددلإي أنه يدد طن  دد  نتمق يعدد نتم دد ي نوتم   ومدد نم ددلإت  ن
ةثنتمويي أنتم تملإطنتخ  يهي ينن CFAA  نوننتيمتي لنوت    طنت ت لإتانتمم  و ن)نين  لموي 
  د نةدثن مد نت د نتمتدثنت  تهد نن مهت ونيد يي  ت لإانم ي ع طنتخأ  ونتم تدو قيننةدثن د تئانتم  ن

تموصددولنميدد نتم صدد  ن ددرن مددىنتخنر دد نن"يCFAAلدد تنتميدد نون"ني دد اينميدد نا دد نتمددلإت  نويدد 
نتمم  و ي نوتم ع و  أنتم  ي .

 Computer Misuse Act)ن1881 دد نونن  دد  طنت ددت لإتانتمم  ددو نمعدد انوهدد م ن

تم دددد تئانترمهت ونيدددد ن  دددد نةددددثن مدددد نتمي صددددن نا ددددىنني ع  دددد نةددددثنتم   هدددد نتم تمددددلإطينتمدددد  ن 1990
ةدثناد انن Bryan Hanley عدي ن"  تيد ننل ن  د ي "ن)ينوةدثنترمهت وني نوتيمتي لنا  نترنت نأ

هانا ىن  تي ننل ن   ي ن  م  ننم لإطن   نثن نوتأنةدثنتم   هد نتم تمدلإطن عدلإن م ومتدرنين1117 م 
ن. 1)أ ت نظ  م نن  ي ن ننتملإت  نوي 
نتمتو يددددددددرنتخو و ددددددددثن أدددددددد ننتم   دددددددد أنا ددددددددىننرددددددددانتم ع و دددددددد أن  رعدددددددد ة ن مددددددددثن دددددددد نونن

(Directive on Attacks Against Information Systems ددننتمددلإولنينتمدد  نيق دد ن 
ن. 2)تخاع  نت نثن وتنيننتتع رن  م  تئانترمهت وني ين   نةثن م نت  نتمتثنتملإ نا  نتملإت  نوي 

وتمدددلإطن دددننظأددد  نتميعددد ي نينتمتدددثنلدددثن "Silk Road عدددي ن" دددورن دددي  ن ولإن)وةدددثن
تم  ت قدد ن  مددلإت  نويدد ينميدد نظ لإيددنن وسنظوم  ي ددأين لا ددسنتم ددورنترمهت ونددثنميدد نتميدد نونثن

هدددانا يدددرنونني" دددي  ن ولإ"ين دددت انتتع دددرن تو يدددانتم  دددلإ تأينوم ددديلنتخ دددوتلينو  صدددن نتمموت دددي  م 
ن 3).1114  م  نن لإهنتممي طنةثنا ان

                                                                                                                         

تنر منلأ انا لإنتم م ننتمن   ينتملإت  نوي ينتم  ي  نتم في نةثناص نتمتهنومو ي ينتم   د نتمع  يد نملأ دننن 1)
ن.67-54ينون1111ين6ترمهت ونثينتمعلإلإن

تم  يددددلإن م ددددولإنتم   ددددثينتمتهنومو يدددد نوتم  ي دددد ينلإ ت دددد نةددددثن دددد نونننم   يددددلإن ددددننتمتف صدددديلينتنردددد منلإ.نا ددددلإ
ن.111ن-111ينون1117تمعيو  أينلإت نتمفه نتمع  ثين

نتنر من 1)
https://www.nytimes.com/2021/10/01/technology/silk-road-bitcoin-seizure.htmlن 

نتنر منن 2)
https://ec.europa.eu/digital-strategy/policies/cybercrimeن 

نتنر منن 3)
https://www.nytimes.com/2021/10/01/technology/silk-road-bitcoin-seizure.htmlن 

https://www.nytimes.com/2021/10/01/technology/silk-road-bitcoin-seizure.html
https://ec.europa.eu/digital-strategy/policies/cybercrime
https://www.nytimes.com/2021/10/01/technology/silk-road-bitcoin-seizure.html
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 :اتــــــــوصيــــة وتــــاتمــخ
ا دثنأدد ه ن أدف طينويني هددننتهتأد ةرن   ددت لإتان  يDark Webيو دلإنترنت ندأنتم ر ددا)

 م ه أنتم م نتمتي يلإيد نظون ي  تدرن   دت لإتانتم تصدفم أنتمتي يلإيد ينوتموصدولن مدثنتمدلإت  نويد ين
ينميدد نتدد ه نن دد نترمصدد  تأنتمع م يدد نظنددرنيو ددلإنTorيتق دد نت ددت لإتان صددف ن   ددولني دد ثن

  يدد  ن  ددت لإاننأددقنمينت نددأنمددولنتمعدد ماينومهددنن دد نينيلإ هددرنتمه يدد ونن ددن انظنن دد نن2,5نمددون
يأ للإونرنا ثنت  نتمأ ه نتمعنه وتي نميسن ينتم   نتمعئيلنةيقن ننم   د ينخننتم د  نتخه د ن

ن ن  ن  لنتم  لنتم  يلإ ن  فثنةثنتخ فلينويق رنا يرنترنت نأنتم ر ا.
ئدد ن صدد  نملأنأددق نميدد نتمي نونيدد ن  دد  نق يعتددرنتم دد ي نوصددعو  نتمددلإت  نويدد ن يوييددلإان

 ددنن دديننلدد  نتخنأددق يني دد  ن"تريدد ت نتم دد   "نهوتمددلإن ددننظه دد نتخةعدد لنن.تموصددولن ميددرنو  ت  تددر
تمدلإت  نويد نتم نصد نتم ئي دي نمييد ت نتم د   ن  د  ن لإ تدرنا دىن  فد  نيعلإننمي نطيتق ة  نو قو ن

 غ يد نيصدع نا دىنتم د ق أنتموصدولن مي د .نت  دت لإان تصدفم أنلوي نتم  ت لإ يننوتوةي ن يئ ن
ن"نم وصولن مىنتم وت انوتم نتلإي أنتم  ي نتمتثنت لإت نا ي  نل  نتخنأق .Tor أف طن  لن"
ين   ق نترنت نأنتم ر انتم ت    ن"نتمع م ثin to the web of profitنملإلإنتي ي "و لإن

أددد ه أنتمدددلإت  نويددد ينو   ددد نتأدددهلن قددد تنا دددىنتخلإوتأنظونتم دددلإ  أنتمتدددثنتيدددلإانا ددد ننةدددثنت ددد 
تخلإوتأنظونتم    يد أننثمو   أنت  نتخلإوتأنظونتم لإ  أنا ىنتمنمونتلتدينترنت نأن أهلنا ا

ين دلإ  أنتمت  دسنوتي دت لإت نخ نأد وين لإ  أن   ني نم    أن ي  تني نادنن عدلإنيتمع  ط
ينظلإوتأنتمتصددديلإنتيمتيددد مثنيتم نهيددد ظو ترنتيات ددد لإنين دددلإ  أنتمدددلإاانتمتع ي يددد نخ ددد مي نتمي صدددن 

ظ ددد ت نن يتم ي نددد أنتم  ميددد نم ع دددلان ينتم ي نددد أنتمتأدددغي ي نم ع دددلاينم دددلنتخ دددوتلين ي نددد أنتمع دددلا 
   ق ن لإيلإطنن أئ ن ننترنت ندأنن لا  ملإلإنتمتي ي نظيع نينونت   ي نوه  نميورنتم  هي نتمفه ي 

ت دد نتخنأددق ننيننردد تنخن ددنن ي دد نتم لا  دد أتمتي يددلننتم ر دداينوتمتددثن دد  أنا ددىنتمنمددونتمتدد مثم
ي هن دد نظننت ددف ناددننتيددويضنتم يدد نةددثنالا دد نت   يدد ن عين دد ينظونتعدد ن  دد ع نأدد ه نظون لإ دد ن

تعقيددددلننينوهدددد ت ن ة دددد ينظونت دددد  ن تمييددددرنأدددد ه ن ن ة دددد نم ه  دددد نا ددددىنم دددد  نأدددد ه نظ دددد ه
هنتمتددثنتددلا  نا ددىنوتمتددثن ددلإنتأدد لنل  دد أن ددي  تني نظون دد ن    يدد أنتمعدد  طنتخ دد نينتم لا  دد 

وتمدد  ن ددلإنيأدد لنينتيمتيدد لنا ددىنتم لا  دد أينوهدد تنتمع  يدد أنتمت   يدد ينخمددلإنتمأدد ه أنتم ن ة دد 
 ددد   ن"  دددو نتع يددد "نتم لا  ددد أينظونتمت  دددسينتمددد  نيعدددع ن دددلإ طنتمأددد ه نا دددىنتم ن ة ددد ينظون

نيت   نةثن    طن  مي ن   أ طنم  .
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ر ددد نةددثنأددد ه نترنت ندددأينميددد نتمدددلإت  نويددد ن دددننتم  دد م أنتمغ  عددد نوميددد نتم نويعددلإن
ن ننتم  ي نوتم صوصي  و مانظننل  نتم  ي ن لإنتهونن تأنة ئلإطنةدثن عدضننييت تان   توهنا لآ

دد ن ددلا  تنم      دد أن تممدد يأن  ددلنم  يدد نميددورنترن دد ننو صوصددي نتخةدد تلإين ينظن دد نتددوة نظيع 
 دننتم د وهي أنتمعلإتئيد نتمتدثنندواننينتم  نيأهلتمع  طين   نةثن م نتري ت نتم    نا  نترنت نأ

تتع لإن مم رنتخ هن د ل  يننمتمييدرنتم تعد نتمأ صدي يني دلإنةدثنتمدلإت  نويد ن يئد ن لائ د نم ن دون
 .وتمتقو ننر  تنينعلإتانتم     نتمفع م نوتميلإ طنا ىن  ف  نتم وي 

 لذا فقد توصمت الدراسة إلي عدة توصيات تتمثل في  رورة:
 دددننتممهو ددد أينوتم نر ددد أنتملإوميددد ينو يدددلإ ثن دددلإ  أنظننتهدددوننلنددد  ن  دددولإن أدددت ه ن

ترنت نأينمتع ي نتم     نا ىنتمنأ ق أنمي نتمي نوني نةثنتمدلإت  نويد ين دانتممفد رنا دىنتمتدوت نن
مي ن أدت ه ن ديننتخةد تلإنوتم  ت دانئونت يىنتم  دينون يننم  ي نتم صوصي نو نانتم  تئانترمهت وني 

 ق نتم مت  دد نوتمع ددلنا ددىنتقددوي نظلإوتأن  نونيدد نوتينيدد نوتم لا  دد أنمتوايدد نتم  ددت لإ ينن  م  دد
نيناننق يرمم تصلإ نم  لنل  نتم      أنتمع  ط

 نFBIتمتعدددد وننتمددددلإومثن دددديننوهدددد يأن نفدددد  نتميدددد نونين  ددددلن هتدددد نتمتميييدددد أنتمفيددددلإ تمثن) -1
مددلارنتم وت ددانا ددىنتمددلإت  نويدد نوتميدد ضنInterpolوترنت  ددولن)  ن أددهلنو يددرنمتملإيددلإنوت 
 ين.ا ىنتم    

ت ت لإتانتيني أنتمتت انتم تيلإ  ين  لنتم يلنتم ي ن أنتمع   نوتم ه  نتيصقن اثينتمتثن -1
ني ت لإ   نتم  م وننووه يأن نف  نتمي نوننمتملإيلإنوتت انتخنأق نا ىنتملإت  نوي .

م م ن  أنتمص تان قي تنم غ ي ن يننم  ي ن صوصي نوظ  ننتم  ت لإ يننا  نترنت نأين
 ي ناننتم ظ نم اينو ينن وتئ  نت دت لإتانت د نتمم يد نوت د نتمتهنومو يد نتم تقدو طنوتوةي نم ي نتمتع

ةددثنتمه يدد ن ددننتم دد تئانتم أددع نوظ   لدد ن  ي دد نتريدد ت نتم دد   نا دد نترنت نددأين  دد نيتق دد ن عددرن
تقددوي نتمتأدد يع أنتمتددثنتتع ددرن  م  ي دد نتم ع و  تيدد ين  دد نيلائددانتمتقددو تأنتم دد يع نتينتأدد  نمت دد ن

نانتمأن ر  نتري ت نتم    .تم  تئ

 :ثــــــــــــص البحـــممخ
يتن ولنل تنتم م ن وعوان"تملإت  نوي "نوالا ترن ر ل طن"تري ت نتم    "نا  نترنت نأين

نولثن ملإهنتم  وهي أنتمعلإتئي نتمتثنت لإ ن مىن مم رنتخ هن  ل  يننمتمييرن تع نأ صي .
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 يئتددرنميدد نتم نر دد نوتمتددثنتددوة ن  دد م نيأدد  نتم مدد ن ف ددوانتمددلإت  نويدد ينوي ددتع ضن
ينوتمفد رن يندرنو دينن ن    نم   نتخنأق نتمع  طننر  تنينعلإتانتم     نوصعو  نتعي نتم  دت لإ ين

ه د نيدلإ سنتمعلا د ن يندرنو ديننتريد ت نتم د   نه مدلإننتملإي نوي نتم  ني ت لإانخم تضن أد وا ي
نثنم ددد  نتمرددد ل طنا دددىنتخةددد تلإنوتم  ت دددايه ددد نينددد  ثنتم مددد نتخ ددد نتم ددد  تقدددو تأنت ددد نتم  ي ددد ين

توصددي أنم تع  ددلنوننهدد م نم ددولنوييددلإانوتمتمددلإي أنتمي نونيدد نوتخ نيدد نتمتددثنيأدده   نلدد تنتم وعددواي
ن ع  ن نن لالنتع ي نتم  ولإنتمي نوني نوتمتيني نوتمتواي نتم  ت عي .

يع نوينت دددثن مدددثنعددد و طنتعدددلإيلنتمتأددد يع أنتم   يددد نةدددثن صددد نمتوتهددد نتمتقدددو تأنتم ددد ن
ينتأ  ن  ي  نتري ت نتم    نا  نترنت ندأنوتم وت دانتم ر  د ينوتملإيدلإنتم  دئوميننان د ن  دئومي ن

ن لإني نو ن ئي ينوهيفي نتعويضنتم تع  يننوتمعم ي ن ننت  نتم  تئا.

Research Summary: 

This research addresses the topic of the "Dark Web" and its 

relationship with the phenomenon of "joyful harm" on the internet, a form 

of aggressive behavior that aims to cause harm to others for personal 

pleasure. The research explains the concept of the Dark Web, 

highlighting its unregulated environment that provides a suitable space 

for such harmful activities due to the lack of oversight and difficulty in 

tracking users. It also differentiates it from the Deep Web, which is used 

for legitimate purposes. Additionally, the research examines the 

connection between the Dark Web and "happy slapping" as an evolution 

of this crime, and discusses the negative impact of this phenomenon on 

individuals and society, as well as the legal and security challenges it 

poses. The study also provides solutions and recommendations to address 

these issues through the enhancement of legal, technical, and community 

awareness efforts. 
The research concludes with a call for the amendment of digital 

legislation in Egypt to keep pace with the rapid developments in the 

spread of joyful harm crimes on the internet and dark web, and to clearly 

define the civil and criminal responsibilities of those involved, as well as 

how to compensate the victims of such crimes. 


